ENTHEC

Cibervigilancia XTI
para Compainias de
Telecomunicaciones

Controla la informacién de tu organizacién
al alcance de los ciberdelincuentes

kartos-

XTIl watchbots




La ciberseqguridad es un
problema de

Aunque es cierto que la concienciacién sobre el Riesgo Digital y la necesidad de potentes

sistemas de Ciberseguridad siempre ha sido prioridad y es cada vez mayor en los Comités
de Direccién de las Compaiiias de Telecomunicaciones, en general sigue existiendo la
sensaciéon de que es algo que compete al departamento de IT. En lo que se refiere a los
aspectos técnicos, esto es verdad. Pero en el impacto de un posible ataque a la
organizacién, las posibles repercusiones pueden afectar a todos y cada uno de los
departamentos de la organizaciéon y causar a esta importantes dafios operacionales,

reputacionales, legales, de propiedad intelectual e industrial y econémicos.

En este documento vamos a analizar cuéles son los riesgos para una Compaiiia de
Telecomunicaciones de seguir una estrategia de Ciberseguridad incompleta y cémo
prevenirlos implementando una estrategia XTI de Cibervigilancia Inteligente mas allé del

perimetro interno de la organizacién.
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La ciberseguridad

Es un hecho que la inversién en Ciberseguridad del sector de las telecomunicaciones no ha dejado de
crecer en los Gltimos afios y ninguna previsidon indica que esta tendencia vaya a cambiar. Frente a este dato, es
también un hecho que, a pesar de ello, el nimero de ciberataques con éxito realizados a organizaciones del
sector tampoco deja de crecer, a pesar de la mejora en los sistemas de deteccidn y defensa.

¢Cuél es la razén para que se den simultdneamente dos hechos aparentemente contradictorios?

Es imposible proteger una organizacién si no se dispone de toda la informacién.

Actualmente los sistemas de Ciberseguridad se basan en la informacién que recopilan de lo que se conoce
como perimetro IT. Es decir, la infraestructura tecnolégica que puede ser monitorizada y protegida con los
recursos y los limites legales de una organizacién. De vez en cuando, se realizan ataques de intrusién y tests de
vulnerabilidades para detectar fallos en los sistemas que puedan ser utilizados por los Ciberdelincuentes. Y con
esta informacién, se intenta blindar la organizacién.

El enfoque de blindaje sobre informacién del perimetro interno tiene al menos cinco puntos débiles:

FALTA DE INFORMACION

Las organizaciones no llegan a toda la

informacién corporativa sensible que estd en PERIMETRO IT

la red a disposicién de los cibercriminales y Los limites de Ciberseguridad van maés alld del

que les puede proporcionar una via de perimetro IT, ya que se extienden hasta todos los

entrada. proveedores, colaboradores o terceros con los
que se comparte informacién y que acceden a sus

FACTOR COSTE sistemas.

Si el nivel de proteccién de la organizacién se

basa en el blindaje de cada elemento este debera

aumentard cada vez que se afiada uno nuevo,

haciéndolo ineficiente e inabordable. FACTOR TIEMPO

Un factor critico es la cantidad de tiempo que una
vulnerabilidad esté abierta o que una informacién
FACTOR HUMANO estadisponible, ya que multiplica la posibilidad de
Por muy alto que sea el blindaje del perimetro que se utilice.
interno T, el factor humano es la primera causa
desencadenante de un ciberataque a través de la

ingenieria social, y es un factor que no puede ser

blindado.
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Un evento de ciberseguridad en el negocio
de la Compafila que permita a los
cibercriminales simplemente disponer de
informacién de uso restringido o el acceso
a la organizacién, sus empleados o a los
terceros con los que se relaciona, puede
provocar:

El impacto
del Riesqgo IT

Interrupcién del servicio Tly de la
operativa de la Compaiiia.

Fraude, pérdidas econémicas estafas,
robo, chantajes.

Fallos en el sistema de atencidn
a los clientes.

Robo, publicacién y venta de propiedad
intelectual, industrial y patentes.

Robo de informacidn relacionada con la
competitividad, pérdida de posicionamiento.

Atfaques orientados a causar dafio legal
aprovechando fallos en cumplimiento.

Disminucidn en la satisfaccién de los clientes
por falta de atencién o incumplimiento.

Dafios reputacionales. Pérdida en el valor
de marca y disminucién de la confianza.

Publicacién de datos personales de empleados,
clientes y terceros.

IN00 Suplantacién de identidad de la organizacién o
personas relacionadas con ella. k
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Factores de riesqo

para cada CXO

Por la propia naturaleza de su trabajo, dentro de los departamentos de una organizacién se
desarrollan tareas que pueden poner a la compaiiia en riesgo de un ciberataque. Por ello,
todos son responsables de tomar las medidas protectoras dentro de su 4rea de
responsabilidad.

En las estrategias evolucionadas de ciberproteccién, la Ciberseguridad y el Riesgo IT han
dejado de considerarse responsabilidad exclusiva de Cl para confirmarse como una

responsabilidad conjunta del Consejo de Gobierno. Un problema de Riesgo Institucional.

CEO

Vela por la integridad de la Compaifiia, por su
reputacidn, su propiedad intelectual y por
garantizar la continuidad de la actividad
industrial y la proteccién de sus empleados.

v
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TN
CMO

CISO

Vela por la reputacién de la marca y por que la Es el responsable Gltimo del Riesgo ITy de la
relacién con los clientes esté basada en la estrategia de Ciberseguridad de la
confianza plena respecto a la proteccién de organizacion.

sus datos.

CFO LEGAL / COMPLIANCE

Es el responsable de evaluar el riesgo de Vela por el cumplimiento de la legislacién
proveedores y partners, en el que debe especifica sobre tratamiento y proteccién de la
considerar el Riesgo IT en los casos de informacién y los datos sensibles que maneje

terceras partes. la organizacién.

e
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Cibervigilancia

Cibervigilancia XTI:
EASM + DRPS + SRS

Lleva la estrategia de ciberseguridad de la
organizacién mas alléd de su perimetro interno.

EXTERNAL ATTACK SURFACE MANAGEMENT:
Deteccidn de activos corporativos e informacién
sobre sistemas, servicios en la nube y
aplicaciones que estan disponibles y visibles en
el dominio pulblico para cualquier
ciberdelincuente.

DIGITAL RISK PROTECTION SERVICES:
Deteccién de informacién contextual sobre
posibles agentes de ataques, sus tacticas y
procesos para llevar a cabo actividades
maliciosas. Eliminacién de actividades
maliciosas en nombre de la organizacién.

SECURITY RATING SERVICES:

Evaluacién independiente de riesgos propios y
de terceros, para una visualizacién amplia de la
madurez en ciberseguridad de cualquier
organizacién utilizando un enfoque externo.
Ampliacién y ponderacién de la informacién
proporcionada por los métodos tradicionales de
evaluacién de riesgos por terceros.

e

XTIl watchbots 6



Cibervigilancia XTI del
Riesgo Corporativo

Hacemos posible que las Compaiiias de telecomunicaciones puedan controlar en
tiempo real la informacién corporativa filirada y expuesta al alcance de cualquier
ciberdelincuente para neutralizar su posible impacto y detectar la brecha de
seguridad que ha provocado la filtracién.

¢Qué ventajas aporta extender la cibervigilancia al perimetro externo?
Se recibe una indicacién global de Tl basado en el conocimiento que los
cibercriminales tienen sobre las vulnerabilidades y los puntos débiles de la
organizacién, y que por tanto reflejan de la manera més fiel posible cémo puede ser
atacada la Compaiiia y con qué impacto. Ademas, facilita la deteccién de las brechas de

seguridad, el control de la informacién expuesta y la valoracién del riesgo de terceros.

¢Qué tipo de Riesgos podré controlar?

La informacién se estructura en nueve categorias diferentes entre las que se incluyen el
anélisis exhaustivo de documentos filtrados y de lo que se habla en redes sociales sobre
la Compaifiia. Por tanto, ademas de los riesgos relacionados con la infraestructura
tecnolégica de la organizacién, se detectan riesgos relacionados con la proteccién de
datos, el robo de informacién confidencial o de propiedad intelectual, o riesgos de
ataques reputacionales, que son indetectables por los sistemas de Ciberseguridad de las

organizaciones.

¢Para quién serd de utilidad esta informacién?

I. La informacién esta disefiada para que cada responsable corporativo de cada riesgo
determinado entienda los datos obtenidos por la monitorizacién y el anélisis del
perimetro externo en cada categoria y el impacto que pueden tener en la situacién de
riesgo de la Compaiiia. Esto puede aplicarse a la propia organizacién o a
organizaciones de terceros de los que se necesite hacer una valoracién de la
situacién de riesgo.

li. La informacién proporciona al CISO o responsable de Ciberseguridad una visién del
nivel de riesgo en el perimetro externo de la organizacién que complementa la que le
proporcionan sus sistemas.

lii. Finalmente, la informacién permite al responsable llevar a cabo las acciones de

neutralizacién y proteccién necesarias para que las vulnerabilidades detectadas no
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Kartos es la plataforma de cibervigilancia desarrollada por Enthec Solutions para extender el perimetro de

seguridad controlado por las organizaciones e instituciones. Concebida desde un enfoque de estrategia hacker,
Kartos estd en permanente proceso de |+D para incorporar categorias y capacidades adelantadas a la evolucidn
de los ciberataques.

Kartos XTI Watchbots: EASM + DRPS + SRS en una sola plataforma

A través de la monitorizacién y el anélisis continuo de sus XTI Watchbots por la superficie externa, sin
necesidad de implementacién dentro del sistema IT corporativo ni de complicadas configuraciones
Kartos facilita a las organizaciones el control y la neutralizacién de la informacién corporativa filtrada y
expuesta, a la vez que permite la evaluacién de riesgo institucional por causas relacionadas con Tl y terceros,
de una manera asequible incluso para personas sin formacién especifica en Ciberseguridad.

@ Capa de IA que permite el funcionamiento @ Funcionamiento continuo 365x24x7, lo

o . . .
100% automatizado sin intervencion que permite detectar filtraciones de nueva

humana en ninguna parte del proceso. informacién précticamente en tiempo real

@ Herramienta estrictamente no intrusiva. @ Méxima sencillez de uso. No requiere
La investigacién se realiza en Internet, la ninguna configuracién compleja. Basta

Deep Web y la DarkWeb y no se ataca el con introducir el dominio en la plataforma y
perimetro IT de las compafiias, por lo que funciona de manera auténoma, sin necesidad
su funcionamiento y la informacién de configurar pardmetros de bisqueda ni de
obtenida cumplen estrictamente con los cualquier otro criterio de localizacién de
limites impuestos por la legislacién. informacidn.

@ Unica plataforma que analiza las @ Monitorizacién automatizada, objetiva y
conversaciones en redes sociales desde contina de los riesgos causados por las
la perspectiva de deteccién de amenazas terceras partes que pertenecen a la Superficie
y ataques, més all4 de la relativa a de Ataque Externa de la organizacién.

reputacién y branding.
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Funcionalidades
.

Anélisis de
9 categorias
de amenazas

Configuracién personalizable

* Personalizacién de contenidos y

permisos de seguridad por departamentos
corporativos y usuarios.

* Personalizacién de alarmas en tiempo real
por vulnerabilidades.

Ciberseguridad en redes sociales

* Enfoque Gnico en el mercado que
consiste en el anélisis de las principales
redes sociales para detectar
conversaciones que puedan hacer
sospechar de un ataque en preparacién.
- Deteccién de conversaciones en redes
relacionadas con hacktivismo, fraude,
phishing o campafias de fake news, entre
ofras.

- Red

* Salud de DNS / Phishing
- Gestién de Parches

* Reputacién IP

- Seguridad Web

- Seguridad e-mail

* Filtracién de Documentos
* Filtracién de Credenciales
* Redes Sociales

Sencillez en la interpretacién y el uso
* Informacién dividida en tres niveles

y presentada de forma gréfica para

que pueda mostrarse a personas

sin conocimientos especificos de
Ciberseguridad o a los expertos

que deben solucionar problemas.

Modelo flexible de licencias

* Estructura de licencias anuales
adecuada en coste y

funcionalidades a las necesidades

de cada organizacién, de acuerdo a los
diferentes casos de uso en los que

esté interesada.
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Casos de uso

Deteccidn de Riesgo de
amenazas propias terceros

Uso de Kartos para la deteccién de Uso de Kartos como herramienta de
toda la informacién corporativa filtrada EASM (External Attack Surface

y expuesta en la red, asi como de las Management) para establecer y
brechas de seguridad que provocan evaluar unos pardmetros minimos
dichas filtraciones para que la de cumplimiento de medidas de
organizacién pueda tomar las acciones Ciberseguridad de los terceros,

que le permitan mejorar sus sistemas colaboradores o proveedores, que

de defensa y protegerse de posibles pueden comprometer a la organizacién

ataques.

A N N R N NI RN

si no se encuentran bien protegidos

Proteccién de la continuidad del servicio
Proteccién de patentes y propiedad intelectual
Deteccién de contrasefias comprometidas
Prevencién de usurpacién de identidad
Deteccién de brechas de seguridad
Proteccién de la marca

Cumplimiento del GDPR

Evaluacién del riesgo de terceros, proveedores y partners.
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ENTHEC

Enthec es una Deep Tech de desarrollo y fabricacién de software de Ciberseguridad
con enfoque hacker, para extender el alcance de las estrategias de ciberproteccién

de las organizaciones.

Fundada como startup en 2019 por Maria Rojo, Enthec ha crecido a través de rondas
de financiacién y del éxito de su plataforma Kartos hasta consolidarse como una de
las Deep Tech con soluciones més innovadoras y eficaces en el campo de la

Ciberseguridad.
Para conocer més sobre nosotros, puedes entrar en nuestra web:

www.enthec.com

Si quieres probar de forma gratuita nuestra plataforma Kartos XTI Watchbots y
obtener un informe sobre las vulnerabilidades actuales md&s criticas de tu
organizacién, puedes ponerte en contacto con nosotros a través de esta direccién de

correo y te contaremos los pasos para monitorizar tu dominio.

hello@enthec.com
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iGracias!

© 2023 Enthec Solutions S.L.
Todos los derechos reservados.
Queda prohibida la reproduccién total o parcial de este documento por cualquier medio sin la debida autorizacién.
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