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Su vulnerabilidad es un riesgo corporativo

INTRODUCCION

En el entorno digital, la proteccion de Ila
informacion se ha convertido en una prioridad

critica para las organizaciones. Las estrategias

de cibersequridad corporativa se disefian

pensando en asequrar los datos y sistemas de
la organizacion y en evitar las brechas de
seguridad que puedan propiciar un ataque que

los ponga en riesgo.

Sin embargo, en su mayoria, las estrategias de cibersequridad corporativas dejan fuera la proteccion de
datos y activos digitales personales de las personas con capacidad de decisidon y actuacion dentro de la

organizacion.

Los C-Levels, directivos, socios y VIPs de una empresa manejan informacion altamente confidencial y
tienen capacidad total de actuacion corporativa. Si se ve comprometidas, las consecuencias pueden ser

devastadoras tanto para el individuo como para la organizacion.

La informacidon personal sensible incluye datos como numeros de identificacion, detalles financieros,
informaciéon de contacto y otros datos privados que pueden ser utilizados para realizar fraudes,
extorsiones o ataques dirigidos. Con esta informacién personal, un ciberatacante puede acceder a esa
informacion confidencial o capacidad de actuaciéon dentro de la organizacion.

Por eso, protecciéon de esta informacion es esencial no solo para salvaguardar la privacidad e integridad

de los individuos, sino también para mantener la sequridad y la reputacién de la organizacion.

Introduccién
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Suplantacién

Los datos personales de C-Levels y
personas relevantes de la organizacion
pueden servir para suplantarlos y llevar a
cabo en su nombre acciones que
perjudiquen a la reputacién o a las finanzas

corporativas.

Chantaje y extorsiéon

La informacién personal confidencial de C-
Levels, socios y VIPs de una organizacion
puede ser utilizada por los
ciberdelincuentes como moneda de cambio
con la que llevar a cabo chantajes y
extorsiones para no poner en peligro la
reputacion personal del afectado, pero,
también, la de la organizacién al que esta

ligado y a la que representa.

Amenazas emergentes

La irrupcién de las nuevas tecnologias ha
propiciado nuevas soluciones de
cibersequridad pero, también técnicas de
ciberataque mas sofisticadas dificiles de
sortear.

Ataques como el fraude del CEO basan su
éxito en la utilizacion de informacion
personal de cargos ejecutivos de las
organizaciones para mimetizar su estilo de
comunicaciéon, comprender su entorno e,
incluso, tomar el control de sus cuentas

profesionales para llevar a cabo el engafio.

Introduccion
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PERSONAS
RELEVANTES:

PERFILES E INFORMACION SENSIBLE

Los C-Levels, directivos, socios y VIPs son figuras clave dentro de
cualquier organizacion. Ocupan posiciones de liderazgo y toma de

decisiones y su influencia y responsabilidad son fundamentales

para el éxito de la empresa.
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Incluyen posiciones como CEO (Chief Executive
Officer), CFO (Chief Financial Officer), COO (Chief
Operating Officer), CTO (Chief Technology Officer),
entre otros. Estos ejecutivos son responsables de

PERSO I\IAS ::‘I'gadr::::;?r: estratégica y operativa de Ila
RELEVANTES
PERFILES

Dentro de una organizacion Incluyen gerentes de alto nivel y directores de
departamentos que supervisan areas especificas
de la empresa, como marketing, recursos humanos,

relevantes que tienen en comun la ventas, etc.

encontramos diferentes perfiles

capacidad de tomar decisiones y

llevar a cabo acciones vinculantes
y de ejercer la representacion de

esta.

En algunas organizaciones, especialmente en
firmas de consultoria, bufetes de abogados y
empresas de capital riesgo, los socios son
propietarios parciales de la empresa y tienen un
papel activo en la gestion y toma de decisiones.

Incluye a clientes importantes, inversores,
miembros del consejo de administracién y otras
figuras influyentes que tienen un impacto
significativo en la organizacion.

PERSONAS RELEVANTES

PERFILES E INFORMACION SENSIBLE
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RIESGOS Y AMENAZAS DE LA INFORMACION
PERSONAL SENSIBLE

La informacion personal sensible se refiere a datos que, si se
divulgan sin autorizacién, pueden causar dano o perjuicio a la

persona a la que pertenecen. Cuando esa persona ocupa un

cargo relevante dentro de una organizacion, la pérdida de esos

datos puede también afectar gravemente a la sequridad

corporativa.
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Los ciberdelincuentes utilizan informacion
personal para hacerse pasar por la victima
y cometer fraudes o ejecutar técnicas de
ingenieria social que perjudiquen a la

organizacion.

La informacion sensible se utiliza para
extorsionar a los individuos, amenazando
con divulgar datos comprometedores,
entre los que pueden encontrarse
informacion confidencial de la

organizacion.

La amenaza que supone la utilizacion
fraudulenta de informacién personal

sensible para la reputacion personal del

ondar

Los atacantes envian correos
electronicos fraudulentos que parecen
provenir de fuentes confiables para
engafar a los ejecutivos y obtener
informacién confidencial o credenciales

de acceso.

Una forma mas dirigida de phishing,
donde los atacantes personalizan los
correos electronicos para hacerlos mas
convincentes y especificos para la

victima.

Spear phishing que se dirige a los altos
ejecutivos (las “ballenas™) con el objetivo

de obtener acceso a informacién valiosa

alto directivo es también una amenaza o realizar transferencias de dinero
para la reputacion de la organizacion a la fraudulentas.

gue representa y en cuyo nombre actua.

Los atacantes manipulan a los individuos
Las organizaciones enfrentan gastos y para que divulguen informacion
sanciones legales derivadas del uso confidencial o realicen acciones que
fraudulento de los datos personales comprometan la seqguridad de la
sensibles de alguno de sus C-Levels o VIPs. organizacion, como la descarga

inconsciente de malware.

El 70% de empresas y organizaciones en

La incidencia de ataques relacionados con phishing, el

fraude y la estafa subid tres puntos porcentuales en

Espana ha sido objeto de ataques BEC.
*Proofpoint: State of the Phish 2024
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2023 respecto al aflo anterior, representando la mayor

subida entre las diferentes amenazas.
*|dentity Theft Resource Center (ITRC): 2023 Business Impact Report
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PERSONAS

RELEVANTES
VULNERABILIDADES EN LA

PROTECCION DE DATOS

DATOS:

Un 33% de los ataques y
vulneraciones a organizaciones estan
relacionados con datos en la sombra

fuera del control corporativo.
*Ponemon Institute & IBM: Cost of a Data

Breach Report 2024

cqondar-

Contrasenas débiles:

El uso de contrasenas faciles de adivinar o la

reutilizacion de contraseflas en multiples
cuentas facilitan el acceso no autorizado.
Falta de actualizaciones de seguridad:
software

No mantener los sistemas y

actualizados con los Uultimos parches de

seguridad deja puertas abiertas para los

atacantes.
Acceso no controlado:

La falta de controles adecuados sobre quién
tiene acceso a qué informacion puede derivar

en la exposicidon de datos sensibles.
Dispositivos no seguros:

El uso de dispositivos personales no sequros
acceder a informacidén

para corporativa

aumenta el riesgo de brechas de seguridad.
Falta de concienciacién:

La falta de formacién y concienciacién sobre

ciberamenazas entre altos los ejecutivos
conduce a errores humanos que comprometan

la sequridad.

Falta de conocimiento de la informacion

expuesta:

La web, deep web, dark web, las redes sociales
y los foros estan llenos de datos en la sombra
filtrados y expuestos a causa de brechas de
control

seguridad que han escapado del

corporativo.

PERSONAS RELEVANTES

RIESGOS Y AMENAZAS
DE LA INFORMACION PERSONAL SENSIBLE
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El 68% de las brechas de sequridad

corporativas estan relacionadas con un
factor humano no malicioso, como ser

victima de un engafio.
*Verizon 2024 Data Breach Investigations Report
(DBRI)

En 2021, el Centro de Denuncias de Delitos en Internet
(IC3) recibié denuncias relacionadas con BEC con
pérdidas reclamadas que superaron los 2.4 mil millones
de dolares. Estos fraudes se detectaron en empresas y
organizaciones grandes y pequenas en todos los
estados de EEUU y en mas de 150 paises de todo el

mundo.
*FBI 2022 Congressional Report on BEC and Real Estate Wire Fraud

PERSONAS RELEVANTES

RIESGOS Y AMENAZAS
DE LA INFORMACION PERSONAL SENSIBLE
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CASOS:

FACC (2016)

La empresa austriaca Fischer Advanced

Composite Components AG (FACC) perdio
e alrededor de 42 millones de euros por

PERSONAS )
RELEVANTES ttel (2079)

La famosa empresa de juguetes fue victima
EL FRAUDE DEL CEO de un fraude del CEO en el que los atacantes

lograron transferir 3 millones de dodlares a

transferencia debido a un fraude del CEO.

una cuenta bancaria en China.

I
Técnica de ingenieria social en la que los
atacantes se hacen pasar por altos Caritas Luxemburgo (2024)
ejecutivos de una empresa para engafar a los Todavia bajo investigacion, el hundimiento
empleados y obtener informacion

financiero de Céritas Luxemburgo debido a

confidencial o transferencias de dinero. . .
las transferencias, a lo largo de cinco

meses, de 61 millones de euros a 14 cuentas
bancarias diferentes se achaca a un fraude

- - del CEO que consiquié engafar a la directora
El FBI llama a este tipo de estafa Business

Email Compromise (BEC) y lo define como “una Woppotera de la organizacién.
estafa sofisticada dirigida a empresas que
trabajan con proveedores extranjeros y/o Grupo Farmacéutico Zendal (2020)

empleSEs quepNrealizab—paG0S__Trrecifaniie En Espafa, inmersos en la pandemia, el

transferencias bancarias con reqularidad. La ] ] )
d director financiero del grupo transfiric 9

estafa se lleva a cabo comprometiendo . o
o . millones de euros siguiendo la supuesta
cuentas de correo electréonico corporativas

- . . . . . orden urgente y confidencial del CEO de la
legitimas mediante ingenieria social o técnicas

de intrusién informatica para realizar compafiia, cuyo correo electrénico habia

transferencias de fondos no autorizadas”. sido intervenido por un ciberdelincuente.

PERSONAS RELEVANTES

RIESGOS Y AMENAZAS
DE LA INFORMACION PERSONAL SENSIBLE




Los ataques tipo BEC causaron a las empresas de EEUU pérdidas por valor de 3.000 millones de

délares.
*FBI Internet Crime Report 2022
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DANO A LA
REPUTACION

El dafio a la reputacién es
una consecuencia
indirecta, pero grave, de la
utilizaciéon fraudulenta de
datos personales sensibles
de altos ejecutivos.

Junto con su reputaciéon
personal, segun sea €l
delito cometido, también
puede quedar dafiada la
reputacion corporativa.
Ademas, con frecuencia, se
produce una pérdida de
confianza en las
estrategias de sequridad
de la organizacion, que se
asocia a la de su directivo.
De esta forma, la confianza
de los clientes, inversores y
socios comerciales se ve
afectada.

La cobertura mediatica
negativa y la difusién en
redes sociales amplifican el
impacto, haciendo que la
recuperacion de la
reputacioén sea un proceso
largo y costoso.

Para los C-Levels,
directivos y VIPs, la
exposicion de su
informacion personal tiene
repercusiones personales y
profesionales que pueden
ser duraderas.

13

PERDIDAS
FINANCIERAS

ondar

Las empresas estan
sujetas a una variedad de
leyes y requlaciones que
protegen la informacion
personal y sensible.

Una brecha de sequridad
provocada por una
deficiente proteccion de
la informacion personal de
altos ejecutivos que filtre
datos custodiados por la
organizacion implica el
incumplimiento de estas
normativas, lo que
conduce a sanciones
legales y requlatorias.

Ademas, la suplantacién
de identidad puede hacer
que los ejecutivos y VIPs y
la organizacioén se
enfrenten a demandas de
responsabilidades que
conlleven un costoso
proceso legal para
demostrar el delito de
suplantacion.

PERSONAS RELEVANTES

IMPACTO DE LA UTILIZACION FRAUDULENTA
DE DATOS PERSONALES SENSIBLES
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PERSONAS
RELEVANTES:

ESTRATEGIAS DE PROTECCION DIGITAL

POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

TECNOLOGIAS Y HERRAMIENTAS TRADICIONALES DE PROTECCION
FORMACION Y CONCIENCIACION DEL PERSONAL

IA'Y NUEVAS TECNOLOGIAS

14
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PERSONAS
RELEVANTES

ESTRATEGIAS TRADICIONALES

Establecer politicas y procedimientos de
sequridad claros y bien definidos es
fundamental para proteger la informacién

sensible. Estas politicas deben incluir directrices
sobre la informacion personal sensible de los
altos cargos, incluyendo la de su uso personal
fuera de la organizaciéon. Incluyendo el acceso a
la informacion, la gestion de contrasefias, el uso
de dispositivos personales y la respuesta a
incidentes de seguridad. Es esencial que estas
politicas actualizadas

sean revisadas Yy

regularmente para adaptarse a las nuevas
amenazas Y tecnologias emergentes. Ademas, es
crucial que todos los empleados, especialmente
los C-Levels y directivos, comprendan y sigan

estas politicas.

cqondar-

La implementacion de tecnologias y
herramientas avanzadas de proteccion es
esencial para salvaguardar la informacion
sensible. Esto incluye el uso de cifrado para
proteger los datos en transito y en reposo, la
implementacién de firewalls y sistemas de
deteccion de intrusiones y el uso de
soluciones de autenticacion multifactor para
asegurar el acceso a los sistemas. Ademas, es
importante utilizar software de gestion de
dispositivos méviles (MDM) para proteger los
dispositivos personales y corporativos que

acceden a la informacion sensible.

La formacién y concienciacién del personal es una
de las estrategias mas efectivas para prevenir
brechas de seguridad. Los empleados deben recibir
formacién reqular sobre las mejores practicas de
sequridad, las cémo

amenazas comunes Yy

identificar y reportar actividades sospechosas. Es

especialmente importante que los C-Levels,
directivos y VIPs comprendan los riesgos
especificos a los que estan expuestos y las
medidas que deben tomar para proteger su

informacién personal. La creacién de una cultura
de seguridad dentro de la empresa contribuye a
garantizar que todos los empleados tomen en serio

la proteccion de su informacién personal sensible.

PERSONAS RELEVANTES

ESTRATEGIAS DE PROTECCION DIGITAL
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PERSONAS
RELEVANTES

ESTRATEGIAS EVOLUCIONADAS

DATOS:

El ahorro medio de costes para las
organizaciones que utilizan de manera
amplia la IA y la automatizacién de
sequridad en la prevencion de

ciberataques es de 2,22%.
*Ponemon Institute & IBM: Cost of a Data Breach

Report 2024

cqondar-

La IA junto con el aprendizaje automatico pueden

analizar grandes volimenes de datos en tiempo real
para detectar patrones y anomalias que podrian indicar

una brecha de seguridad. Por ejemplo, los algoritmos de

aprendizaje automatico son capaces de identificar
comportamientos inusuales en el acceso a datos, lo que
permite a las empresas tomar medidas preventivas
antes de que ocurra un incidente. Ademas, la IA ayuda a
clasificar y etiquetar datos sensibles, asegurando que
se apliquen sobre ellos las politicas de seguridad

adecuadas.

La automatizacion de procesos de seguridad reduce la
intervencion humana, minimizando el riesgo de errores y
aumentando la eficiencia. Los sistemas automatizados
pueden gestionar tareas como la actualizacion de
software, la aplicacion de parches de seguridad y la
monitorizacion continua de redes y sistemas. Esto es
especialmente importante para proteger los datos de
altos ejecutivos, que a menudo son objetivos de

ataques dirigidos.

Utilizando IA y aprendizaje automatico, las empresas
pueden predecir y prevenir amenazas antes de que
ocurran. Los modelos predictivos pueden identificar
vulnerabilidades y recomendar acciones para fortalecer

la sequridad.

PERSONAS RELEVANTES

ESTRATEGIAS DE PROTECCION DIGITAL
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PERSONAS
RELEVANTES:

RECOMENDACIONES Y MEJORES PRACTICAS

17
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RECOMENDACIONES MEJORES PRACTICAS

Evaluacién de riesgos:

Cultura de cibersequridad:

Fomentar una cultura de sequridad dentro
de la organizacion donde todos los
empleados, desde el nivel méas bajo hasta
los C-Levels, comprendan la importancia
de proteger la informacion sensible,
incluyendo la suya personal, y sigan las

Autenticacion de doble factor:
mejores practicas de sequridad.

Formacién continua:

Proporcionar formacién continua en
ciberseguridad para todos los empleados,
con un enfoque especial en los riesgos y
amenazas especificos a los que estan

Cifrado de datos:

expuestos los C-Levels y directivos.
Politicas de sequridad claras:
Establecer y comunicar politicas de
sequridad claras y comprensibles que
aborden la proteccion de la informacién
personal. Estas politicas deben ser

Actualizaciones y parcheo: ] )
revisadas y actualizadas regularmente.

Gestion de accesos:
Implementar una gestiobn de accesos
estricta que asequre que solo el personal

autorizado tenga acceso a la informacién

Localizacidon y monitorizacion de

sensible. Utilizar el principio de privilegio

brechas: - -
minimo para limitar el acceso a los datos.

Simulacros de incidentes:

Realizar simulacros de incidentes de
seguridad y ataques tipo el fraude del CEO
para preparar a la organizacién para

responder eficazmente.
Los ciberataques que utilizaron

credenciales robadas o comprometidas

aumentaron un 71% interanual. PERSONAS RELEVANTES

*IBM X-Force Threat Intelligence Index 2024 RECOMENDAC’IONES Y MIEJORES PRACTICAS
DE PROTECCION DIGITAL
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PERSONAS
RELEVANTES:

IMPORTANCIA DE LA MONITORIZACION
CONTINUA DE AMENAZAS

La monitorizacion continua y automatizada de amenazas se ha
convertido en la estrategia de cibersequridad corporativa
proactiva esencial para contrarrestar con éxito la creciente

sofisticacion de los ciberataques. Entre los muchos activos

que protege, esta la informacién personal sensible de los altos

ejecutivos de las empresas.

19
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VENTAJAS DE LA MONITORIZACION CONTINUA DE AMENAZAS

La monitorizacion continua y automatizada permite la deteccién temprana de amenazas, lo que es esencial para
prevenir ataques antes de que causen dafos significativos. Respecto a los datos personales sensibles de los altos
ejecutivos, la monitorizacion continua en la red, las redes sociales, foros, la deep web y la dark web permite

detectar en tiempo real filtraciones y exposiciones de esos datos para neutralizar el riesgo.

Los altos ejecutivos tienen y manejan informaciéon critica que, si se ve comprometida, puede tener consecuencias
devastadoras para la empresa. La monitorizaciéon continua y automatizada de filtraciones y exposiciones de datos
personales sensibles ayuda a identificar y mitigar estos riesgos al proporcionar una visién en tiempo real de las

amenazas potenciales.

Las regulaciones de proteccién de datos, como el Reglamento General de Proteccion de Datos (GDPR) en Europa y
la Ley de Privacidad del Consumidor de California (CCPA) en Estados Unidos, exigen que las empresas implementen
medidas adecuadas para proteger la informaciéon personal en poder de las organizaciones. La monitorizaciéon
continua permite neutralizar la utilizacién fraudulenta de los datos personales sensibles filtrados de altos

ejecutivos que pueden poner en peligro la custodia de esa informacién protegida.

Los altos ejecutivos son a menudo el objetivo de ataques dirigidos, como el spear phishing y el whaling. La
monitorizacion continua y automatizada de las conversaciones en redes sociales y foros, asi como de las
diferentes webs, permite detectar la preparacion de ataques dirigidos, para neutralizarlos antes de que sean

ejecutados.

La capacidad de responder rapidamente a un incidente de seguridad es crucial para minimizar el impacto de una
brecha de datos personales sensibles de altos ejecutivos. La monitorizacion continua y automatizada proporciona
la informacidn necesaria para una respuesta rapida y efectiva, permitiendo a las empresas contener y remediar las

amenazas de manera mas eficiente.

La monitorizaciéon continua ofrece una visibilidad completa del estado de proteccién de la empresa y la efectividad
de su estrategia de ciberseguridad, lo que permite un control mas efectivo sobre los datos sensibles. Esto es
especialmente importante para los altos ejecutivos, ya que su informacién personal y profesional debe estar
protegida en todo momento. La visibilidad en tiempo real permite a las empresas identificar y abordar

vulnerabilidades antes de que sean explotadas por los atacantes.
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Qondar proporciona informacion relacionada

con la persona protegida sobre:

Movil: Personal y profesional

Email: Personal y profesional

Tarjeta de crédito

Cuenta bancaria

Wallet: Bitcoin, Ethereum

Documentacién: DNI, pasaporte, carnet de
conducir, tarjeta sanitaria

FUNCIONALIDADES

Busqueda de Bizum, WhatsApp, Teléfono
movil en leaks.

Busqueda de email en leaks / cuentas de
Paypal en venta.

Blusqueda de la tarjeta de crédito en leaks.

Busqueda del wallet.

Busqueda de la cuenta bancaria.

Rastreo de documentacién personal.

Proteccién del patrimonio personal

Proteccion de las comunicaciones
personales y profesionales

Proteccién de la reputacién
Proteccion frente a amenazas activas
que impliquen riesgos personales o

patrimoniales

Proteccién frente a la suplantacién de
identidad digital

Proteccion frente al fraude del CEO,
BEC y técnicas de ingenieria social.

Proteccién de la informacion
confidencial y sensible corporativa.

Proteccion de las
corporativas de alto nivel

operaciones

Proteccion financiera.

ENTHEC:






