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El reto para la seguridad de las personas qo n a'r

La irrupcion de la inteligencia artificial ha

revolucionado multiples sectores ofreciendo
beneficios significativos que nadie pone en
duda. Sin embargo, como ocurre con cada nueva
tecnologia, su desarrollo también ha dado lugar

a nuevas amenazas Y vulnerabilidades.

Los ciberdelincuentes estan utilizando IA para llevar a cabo ataques mas sofisticados y dificiles de
detectar. Junto con el peligro que esto supone para las organizaciones, la utilizacién de la IA para llevar a

cabo ciberatagques también pone en riesgo la privacidad, la seguridad y el bienestar de las personas.

En este contexto, la ciberseguridad se convierte en un componente esencial para garantizar que los
avances en IA no se traduzcan en mayores riesgos para la sociedad. En el punto de evoluciéon tecnoldgica
gue nos encontramos y antes de que se produzca la inflexién que cambiard nuestra forma de estar en el
mundo, es preciso que los gobiernos, organizaciones y usuarios individuales asuman las implicaciones de

la |A en la ciberseguridad y aprendan a adoptar medidas proactivas para mitigar estos riesgos.

En este documento analizamos los desafios y riesgos que la inteligencia artificial plantea en la sequridad
de las personas y la forma de enfrentarlos. A medida que la IA avanza y se integra en todos los aspectos
de nuestra vida cotidiana, es crucial entender codmo estas tecnologias pueden ser explotadas por
ciberdelincuentes y qué medidas proactivas se pueden ya tomar para evitarlo e impedir que su evolucion

impacte negativamente en la sequridad personal de todos.




La IA se haintegrado en numerosos sectores, transformando la

manera en que operan las industrias y organizaciones y mejorando

la eficiencia y la productividad. Desde sus inicios en la década de
1950, la IA ha evolucionado significativamente, pasando de simples
programas de reglas a_sistemas avanzados de aprendizaje

automatico y redes neuronales profundas..
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Aplicaciones

ACTUALES FUTURAS

Superinteligencia
Maquinas capaces de realizar operaciones y

tomar de forma auténoma decisiones

complejas inalcanzables para el ser humano.

Automatizacién avanzada

Maquinas capaces de llevar a cabo tareas y
operaciones de alta complejidad en sectores
industriales como la manufactura y la

logistica.

Robots sociales

Androides integrados en la sociedad capaces
de interactuar, relacionarse y convivir con
humanos, de manera empdatica y social,

realizando labores de acompafamiento.

Educacion avanzada

Sistemas personalizados de aprendizaje que
analizaran las caracteristicas y el contexto
de cada estudiante para crear una ruta con

métodos y contenidos adaptados.

Salud y bienestar

La inteligencia artificial servird para
implantar un sistema de salud altamente
preventivo, en el que las enfermedades se
diagnosticaran en su fase potencial, para ser
evitadas o minimizadas al maximo, y las
necesidades para lograr bienestar mental y
corporal se identificaran y cubriran de forma

temprana.

ESTADO DELAIA
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Stanford University 2024 Al Index Report

The state of Al in early 2024: Gen Al adoption spikes and starts
to generate value (McKinsey, 2024)

Al adoption worldwide has increased dramatically in the past year, after
years of little meaningful change.

Organizations that have adopted Al in at least 1 business function,' % of respondents
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La rapida evolucion prevista de la inteligencia artificial plantea
desafios importantes en términos de sequridad y privacidad de las
personas, que deben ser abordados para garantizar el desarrollo y

uso sequros y éticos de la tecnologia.
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La inteligencia artificial tiene la capacidad de procesar
grandes cantidades de datos personales. Los sistemas
de IA recopilan, almacenan y analizan informacion
personal sensible, lo que deriva en la filtraciéon y
exposicion de datos privados si no se custodian
adecuadamente.

Como cualquier tecnologia, los sistemas de IA son
vulnerables a ataques cibernéticos, lo que permite a
actores malintencionados tomar el control de estos
sistemas para causar daios fisicos o digitales. Por
ejemplo, un ataque a un sistema de conduccion
auténoma podria resultar en accidentes de trafico.
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La IA puede perpetuar y amplificar sesgos existentes en
los datos de entrenamiento, con un impacto
significativo en la vida de las personas. En el peor de los
escenarios, esos sesgos pueden ser introducidos en el
desarrollo de la IA con una intencionalidad maliciosa
contra u grupo de personas determinado.
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La falta de transparencia en su desarrollo hace que sea
dificil detectar y corregir errores o sesgos,
intencionados o no, en los sistemas de IA. La falta de
supervision humana y sus consecuentes construcciones
morales aumenta el riesgo de que los sistemas de IA
perjudiquen a individuos o grupos de personas.
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La inteligencia artificial puede ser utilizada para crear y
difundir informacién falsa o manipulada. Esta capacidad
de la IA para generar desinformacion puede tener
consecuencias graves para personas de relevancia
social o patrimonial.

ondar

Todos los [CROs] encuestados coincidieron en
que el desarrollo de la IA estaba superando su
capacidad para gestionar sus posibles riesgos
éticos y sociales, y el 43% dijo que el desarrollo
de nuevas tecnologias de IA deberia detenerse o
ralentizarse hasta que se comprendiera mejor su
impacto potencial.

En un sistema basado en IA, la fase de recogida y
preprocesamiento de datos es vulnerable a
ataques de suplantacion de sensores y a ataques
de escalado, respectivamente, mientras que las
fases de entrenamiento e inferencia del modelo
estan sujetas a ataques de envenenamiento y a
ataques adversarios.

RIESGOS DE LA IA

PARA LA SEGURIDAD DE LAS PERSONAS




La utilizacion de las nuevas tecnologias, destacando entre todas la

inteligencia artificial, es la causa de la sofisticacion que han

experimentado las técnicas de ciberataques estos ultimos tiempos

y, también, de su creciente numero de éxitos y de la dificultad de

enfrentarse a ellos con los medios tradicionales de proteccidn.
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CIBERATAQUES IMPULSADOS POR INTELIGENCIA ARTIFICIAL

PHISHING Y FRAUDES AUTOMATIZADOS

Con la ayuda de la IA, estos ataques se han vuelto méas convincentes y dificiles de
identificar. Los sistemas de IA son capaces de generar correos electronicos y
mensajes de texto personalizados que imitan a la perfeccion la comunicacion
legitima de empresas y personas. Ademas, los fraudes automatizados pueden
llevarse a cabo a gran escala, afectando a miles de personas en cuestion de
minutos. La capacidad de la IA para analizar grandes volumenes de datos permite
a los atacantes identificar y explotar las debilidades de sus victimas con mayor

precision.

MALWARE Y RANSOMVWARE AVANZADOS

NUEVAS FORMAS DE
CIBERDELINCUENCIA
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La inteligencia artificial esta detras de una gran cantidad de

ciberataques de éxito que han trascendido por su enorme impacto
negativo, tanto en organizaciones como en personas. Respecto a
estas, los ciberataques impulsados por IA han tenido
consecuencias significativas, tanto a nivel financiero como

emocional.
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La manipulacion de imagenes, videos y archivos de audio mediante IA ha creado

una nueva amenaza conocida como deepfakes. Estos se han utilizado para

suplantar identidades y cometer fraudes, generando pérdidas significativas.
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Los ciberdelincuentes han utilizado |A para clonar voces y engafiar a personas,

haciéndoles creer que estan hablando con alguien de confianza.

CNN 04/02/2024

CASOS DE ESTUDIO
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ANALISIS DEL
IMPACTO

El objetivo ultimo de la
mayoria de los ciberataques
es el enriquecimiento ilicito.
La utilizacion de la |A por
parte de los ciberdelicuentes
esta provocando que las
pérdidas patrimoniales

personales por este tipo de
delitos sea cada afio mayor.
La cantidad de numeros de
cuentas bancarias y tarjetas
de crédito en venta en foros
ilegales debido a brechas de
sequridad en los datos de
compafias financieras no
deja de crecer cada afo.

Tras un ataque que haya
utilizado la IA para suplantar
la identidad de una persona o
actuar en su nombre, la
reputacion personal puede
verse gravemente afectada,
asi como sus relaciones
profesionales y personales.
Para las personas de
relevancia social profesional
o patrimonial, esta claro que
la reputacién es un activo
valioso, pero también lo es
para cualquier persona
dentro de su entorno de
actuacion.

cqondar-

Ser victima de un ciberataque
del tipo deep fake lleva
aparejado un impacto
emocional profundo, tanto si
el suplantado es uno mismo,
como si ha sido el engafado
por una suplantacién
realizada a través de |A. El
éxito de este tipo de ataques
genera estrés y ansiedad en
las victimas y es presumible
que, en un futuro cercano,
existan terapias
especializadas en superar

o te-traces

Comprender y asumir los nuevos tiempos, la evolucién de los ciberataques,
las nuevas técnicas utilizadas y los nuevos delitos, asi como la realidad de
ser objetivo de ellos es fundamental para la proteccion de la integridad y el
patrimonio individual. La educacion y la concienciacidon son imprescindibles
para prevenir ciberataques, pero también lo es asumir que es necesaria la
proteccién personal online, igual que se lleva a cabo offline, protegiendo

propiedades, informacioén y activos del alcance ajeno.

CASOS DE ESTUDIO
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MEDIDAS DE

La inteligencia artificial ha transformado tanto la defensa como los
ataques en el ambito de la ciberseguridad. Para proteger a las

personas de las amenazas basadas en IA, es esencial implementar

estrategias avanzadas y contar con tecnologias emergentes y

requlaciones especificas.
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ESTRATEGIAS
Deteccion y prevencion de Automatizacion de la respuesta Andlisis predictivo y proactivo:
amenazas en tiempo real: aincidentes: Emplear |IA para predecir
Utilizar sistemas de IA que Implementar soluciones de IA posibles ataques basandose en
analicen el trafico de red y los que puedan responder patrones historicos y
comportamientos en tiempo automaticamente a incidentes comportamientos
real para identificar y de seqguridad, minimizando el sospechosos, permitiendo una
neutralizar las amenazas antes tiempo de reaccidén y preparacion y defensa
de que causen dafio. reduciendo el impacto de los proactiva.
ataques.

TECNOLOGIAS EMERGENTES

Blockchain: Edge Computing: IA y automatizacion:
Ofrece una forma sequra y Permite procesar datos mas Facilitan la deteccién en
transparente de almacenar y cerca de su origen, reduciendo tiempo real de filtraciones,
transferir datos, protegiendo la la exposicion a posibles exposiciones y usos ilegitimos
integridad y privacidad de la ataques durante la transmisién de informacién y activos
informacién personal. y mejorando la privacidad. digitales.

REGULACIONES
Reglamento General de Ley de Proteccion de Datos Politicas de ciberseqguridad
Proteccion de Datos (RGPD): Personales y Garantia de los nacionales:
Este reglamento europeo Derechos Digitales (LOPDGDD): Los gobiernos deben
establece directrices claras En Espafia, esta ley desarrollar y actualizar
sobre como deben manejarse y complementa el RGPD y continuamente sus politicas de
protegerse los datos proporciona un marco legal cibersequridad para abordar
personales, garantizando los para la proteccién de datos las amenazas emergentes y
derechos de los individuos. personales, asegurando que las proteger a los ciudadanos de
personas tengan control sobre posibles ataques.

su informacion.

MEDIDAS DE PROTECCION

Y MITIGACION




A corto plazo, sera cada vez mas necesario que las personas

aprendan a protegerse frente a las nhuevas amenazas que, para su
seguridad personal, conllevan las ultimas tecnologias. A medio
plazo, las soluciones y herramientas de proteccién personal online

seran tan rutinarias como hoy lo son los antivirus.




Inteligencia Artificial

El reto para la seguridad de las personas qo n da r A

TENDENCIAS Y
PRED'CC'ONES Aunque las soluciones de ciberseguridad mas

evolucionadas ya la incorporan, la IA se utilizara
cada vez mas de forma habitual para detectar
vulnerabilidades y prevenir ciberataques en
tiempo real. La informacion sobre filtraciones,
exposiciones y actividades sospechosas que
puedan suponer una amenaza para una persona
determinada se recibira en tiempo real para que

Los ciberdelincuentes también estan

aprovechando la IA para llevar a cabo ataques se proteja con efectividad frente a ellas. Los

sistemas de proteccion persona online seran

mas sofisticados. Los ataques de phishing

automatizados  altamente dirigidos, los herramientas de uso habitual y automatizado.

chatbots maliciosos y el uso de la IA para crear
deep fakes dificiles de detectar se volveran

técnicas de ataque mas comunes.

Se observa ya una tendencia a que los

. L . ciberataques apunten directamente a |las
La seguridad movil es ya una prioridad una
- . o personas, el eslabén mas débil de la cadena de la
prioridad. En unos anos, la IA se utilizara de
. cibersequridad, en Ilugar de apuntar a las
forma generalizada para proteger estos

organizaciones. De esta forma, las personas con

dispositivos y detectar amenazas en tiempo

| puestos relevantes en las organizaciones estan
real.

convirtiéndose a la vez en objetivo, para atacar su

patrimonio y reputaciéon personales, y medio, para
alcanzar a la organizacion que dirigen o

representan.

EL FUTURO DE LA
SEGURIDAD ONLINE
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DESAFiOS OPORTUNIDADES

Privacidad de la informacion: |\I|ejor deteccidn de amenazas:

La IA ya forma parte de las soluciones de
cibersequridad mas evolucionadas,
utilizandose para la localizacion de
vulnerabilidades, el andlisis de datos y la
eliminacion de los errores y falsos
positivos.

Ciberseguridad automatizada:

La automatizacion permite que la
deteccion de amenazas, la emision de
Sesgos en los algoritmos: alarmas y la prevencion de ataques sean
continuas y en tiempo real, mejorando la
eficiencia de las soluciones de

ciberseguridad.

Normalizacion de Ila proteccién

individual online:
La normalizacién actual de la proteccion
de informacion, redes y sistemas de las
organizaciones se extendera a la
protecciéon individual online de |las
personas, con soluciones de uso particular
Ciberseguridad: ) .
para el control de la informacién personal
expuesta y las actividades online que
puedan suponer una amenaza para una

persona determinada.

EL FUTURO DE LA
SEGURIDAD ONLINE




cqondar-

Qondar Personal Watchbots es la plataforma desarrollada por Enthec que

proporciona a las personas informacion en tiempo real sobre su identidad, datos
personales y activos digitales y las actividades en curso relacionadas con ellos,

para que puedan controlar su sequridad online.

BENEFICIOS PARA LA PERSONA PROTEGIDA

Qondar proporciona informacién relacionada 3 a .
. ¢ Protecciéon del patrimonio personal
con la persona protegida sobre:

e Proteccion de Ilas comunicaciones
Mévil: Personal y profesional personales y profesionales

Email: Personal y profesional « Proteccién de la reputacion

Tarjeta de crédito
Cuenta bancaria * Proteccién frente a amenazas activas
que impliquen riesgos personales o

Wallet: Bitcoin, Ethereum patrimoniales

Documentacién: DNI, pasaporte, carnet de

conducir, tarjeta sanitaria e Proteccién frente a la suplantacion de
identidad digital

Busqueda de informacion personal en BENEFICIOS PARA LA ORGANIZACION
filtraciones.

¢ Protecciéon frente al fraude del CEO,
Busqueda de informacién del wallet. BEC y técnicas de ingenieria social.

e Proteccidon de la informacion
confidencial y sensible corporativa.

Busqueda de informacién de la cuenta

bancaria.

e Proteccion de las operaciones

Rastreo de la documentacién personal. corporativas de alto nivel

¢ Proteccion financiera.
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