wartos- ENTHEC:

Valoracion, gestion y control del
Riesgo de Terceros

Kartos es la plataforma de cibervigilancia desarrollada por Enthec Solutions para organizaciones,
gue te permite controlar de forma automatizada, continua y en tiempo real el riesgo de tu cadena
de valor.

Kartos Corporate Threat Watchbots

Platatforma de Gestion de la Exposicién a Amenazas

KARTOS TERCERAS PARTES

e Valoracion precisa del riesgo de potenciales terceros y evaluaciéon de la madurez de su
estrategia de Ciberseguridad.

e Gestion eficaz del riesgo de terceros y enésimos a lo largo de la relaciéon contractual y
evaluacién continua de su estrategia de Ciberseguridad.

e Deteccién automatizada y en tiempo real de las brechas de seguridad de terceros y enésimos
y valoracién del grado de amenaza del riesgo para la organizacion.

e Seguimiento de la remediacién del riesgo por parte del tercero.

LICENCIAS THIRD-PARTY

Aprovechan el funcionamiento no intrusivo

. . de Kartos para ofrecer a las organizaciones
Gestionar el riesgo de las terceras partes P J

la monitorizacién del nivel de riesgo de su
es fundamental para proteger Ila

cadena de valor. Estan disefiadas para que

organizacion, hacer crecer el negocio y ouedan comprarse en paquetes de
cumplir con la leqgislacion europea e licencias con diferente funcionalidad para
internacional que las compaiiias construyan el sistema

de vigilancia que mas se adapte a sus

necesidades.

El sistema no intrusivo de Kartos Terceras partes permite a la organizacion:

o Gestionar el riesgo de terceros de forma continua, automatizada y en tiempo real.
e Valorar el riesgo de terceros antes de la formalizacion de la relacion comercial.

GESTION CONTINUA DEL RIESGO DE TERCEROS
DURANTE TODO EL TIEMPO QUE DURE LA RELACION COMERCIAL

e Datos actualizados y objetivos de terceros obtenidos en tiempo real

e Recepcidn de alarmas por una amenaza asociada a un tercero en tiempo real

e Diferentes licencias para los diferentes niveles de criticidad de la cadena de valor

e Monitorizacién del riesgo de enésimos criticos

e Guia para la eficiencia de otros métodos de valoracién: auditorias, pruebas de
seguridad ofensiva.

e Evidencias de una efectiva gestién del riesgo de terceros para contrataciones con
administraciones y entidades criticas contempladas en la NIS 2 y resto de
normativas internacionales.

e Cumplimiento legal: NIS 2 y resto de normativas nacionales e internacionales

VALORACION DEL RIESGO DE TERCEROS
PREVIA A LA FORMALIZACION DE LA RELACION COMERCIAL

* Informacién con datos objetivos obtenidos en tiempo real

* Monitorizacion continua del riesgo del potencial tercero, mientras dure el periodo
de evaluacidn

* Monitorizacion continua del riesgo de potenciales enésimos criticos mientras dure
el tiempo de evaluacidn

e Complemento de otros métodos de valoracion: pentesting y due diligence

- Red
- Gestion de parches
Categorias de - Reputacion IP
amenazas - Web
monitorizadas por - E-maill

Kartos Terceras Partes: - Filtracion de datos
- Filtracion de credenciales

- Monitorizacién Dominios Sospechosos
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