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INTRODUCCION

Hace ya mas de una década, la
Unién Europea fue consciente de la
necesidad de elaborar un marco
legal comun sobre Ciberseguridad
que estableciese la base de una
estrategia compartida por los
Estados miembros para luchar

unidos contra la ciberdelincuencia.

Fruto de esta necesidad nacié la Directiva Europea NIS 1 (Directiva sobre la Seguridad de las Redes y de la
Informacién), que fue adoptada en 2016 por la Unidon Europea (UE) con el objetivo de mejorar la
Cibersequridad en Europa y establecer un marco de cooperacién entre los Estados miembros para proteger
las infraestructuras criticas y los servicios digitales. Esta directiva marcé un hito en la legislacién de
ciberseguridad al establecer normas minimas de sequridad cibernética a nivel europeo y promover una

mayor resiliencia frente a ciberataques.

La NIS 1 buscaba garantizar la proteccién de los servicios esenciales, como la energia, el transporte, la salud,
las telecomunicaciones Yy los servicios financieros, asi como de los proveedores de servicios digitales, los
motores de busqueda, las plataformas de comercio en linea y los servicios en la nube. Los Estados miembros
debian identificar los operadores de servicios esenciales y los proveedores de servicios digitales y garantizar
que implementaran medidas adecuadas para gestionar los riesqgos de ciberseguridad y notificaran incidentes

significativos.
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Objetivo Resiliencia

kartos-

Alcance limitado

La NIS 1 solo abarcaba ciertos sectores y

Sin embargo, a medida que la tecnologia y las provedores de servicios digitales, dejando

ciberamenazas evolucionaron ré.pidamen‘te, la fuera a otros servicios esenciales y tipos

Directiva NIS 1 se quedd obsoleta y resultd de empresas que cada vez son mas

insuficiente para abarcar la creciente vulnerables a ciberataques.

complejidad del cibercrimen.
Falta de armonizacién

La NIS 1 no logré unificar los enfoques de

Para solucionar estas deficiencias y cibersequridad  entre los  Estados

actualizar el marco legal, la UE ha elaborado miembros, debido a que dejaba la
la Directiva NIS 2, una nueva Directiva sobre implantacion de la mayoria de las

Ciberseguridad que amplia y mejora los medidas de seguridad a la voluntad de

cada legislador nacional, lo que llevd a
aspectos clave de su predecesora.

diferencias en la forma en la que se

implementaron en toda la UE.

En este documento analizamos el huevo marco

legal europeo en Ciberseguridad ué aspectos
g P d 49 P Amenazas emergentes

clave revela como ejes de la actualizacién de la Con el tiempo, han surgido nuevas y

estrategia de Cibersequridad comun de todos més sofisticadas ciberamenzas, como el

los Estados miembros. Una guia para inspirar la ransomware, los ataques de denegacion

renovacion de la estrategia de cualquier de servicio distribuido (DDoS) y el robo

: . de datos a gran escala, que la NIS 1 no
organizacion y para abordar los retos de
abordaba con eficacia.

sequridad provocados por a las amenazas

emergentes.

Introduccion
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D I R ECT I VA La Directiva NIS 2 entré en vigor el 27 de
diciembre de 2022, después de su publicacién

en el Diario Oficial de la Unién Europea. Hasta el

17 de octubre de 2024, los Estados miembros

tienen plazo para realizar la transposicion y

adoptar y publicar las medidas necesarias para
.

dar cumplimiento a lo establecido en la

EL NUEVO MARCO Directiva.
LEGAL EUROPEO DE A partir de esa fecha, este nuevo marco legal

sobre Cibersequridad estara operativo y sera

ClBERSEGURlDAD obligatorio en toda la Union Europea. El
objetivo principal de la NIS 2 que inspira todas
sus disposiciones es la unificaciéon de la
estrategia de Ciberseguridad entre Estados
miembros mediante la definicion de requisitos
minimos comunes y el establecimiento de
mecanismos que garanticen una cooperacion
eficaz entre las autoridades de los Estados
miembros.

Con la elaboraciéon de la Directiva NIS 2,

la Unién Europea busca superar las

deficiencias de la NIS 1, ofreciendo un

enfoque méas amplio y armonizado para

proteger de forma unificada las redes y

la informacion en toda la Unién Europea

frente a las crecientes y cambiantes

amenazas.

Directiva NIS 2

EL NUEVO MARCO LEGAL
EUROPEO DE CIBERSEGURIDAD
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La NIS 2 enfoca la Ciberseguridad en el control y la

prevencion de las amenazas y los riesgos, conminando a
adelantarse a los ciberataques como medida principal
para evitar sus consecuencias.

La NIS 2 tiene en cuenta las amenazas emergentes y las
Para subsanar las deficiencias y tecnologias en evolucién, como la inteligencia artificial y
el Internet de las cosas (IoT), y busca abordar los

obsolescencias presentadas por su desafios que presentan para la ciberseguridad.

antecesora, la Directiva NIS 2 incorpora
como ejes principales de la

normativa:

La NIS 2 integra la obligaciéon de controlar los riesgos de
la cadena de suministro como uno de los ejes de la
eficacia de cualquier estrategia de Ciberseguridad. La

idea de que la Ciberseguridad ya no es asunto de uno,
tanto a nivel de Estados, como a nivel de organizaciones,
es el planteamiento clave que alimenta el desarrollo
normativo. Esto implica que la NIS 2 tendra, debido al
efecto cascada, influencia en un numero de
organizaciones mas amplio del estipulado en su
articulado.

La NIS 2 amplia su ambito para incluir a mas sectores y
servicios digitales, cubriendo una gama mas amplia de
empresas Y servicios considerados esenciales para el
funcionamiento de la sociedad.

La NIS 2 promueve una mayor armonizaciéon de las

medidas de Ciberseguridad en toda la UE para garantizar
un enfoque mas coherente y uniforme en la protecciéon
de las infraestructuras criticas y los servicios digitales.

Es muy importante la novedad de que, a partir de que la
NIS 2 entre en vigor en los Estados miembros, los altos
cargos y los equipos directivos podran ser considerados
personalmente responsables del incumplimiento de las
NIS 2 por parte de su organizacion. Ademas, la NIS 2
establece para las entidades esenciales una multa por
incumplimiento que podra llegar hasta los 10 millones de
euros o el 2% de la facturaciéon anual mundial de la
empresa. Para las entidades importantes, la multa podra
llegar hasta los 7 millones de euros o el 1,4% del volumen
de negocios anual mundial.

La NIS 2 hace hincapié en la necesidad de que los
Estados miembros y las empresas desarrollen
capacidades para resistir y recuperarse rapidamente de
los ciberataques, fortaleciendo asi la ciberresiliencia en
toda la UE.

Directiva NIS 2

EL NUEVO MARCO LEGAL
EUROPEO DE CIBERSEGURIDAD
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AMBITO DE APLICACION DE LA DIRECTIVA

Se estima que este ambito de aplicacion sera, en la practica y

como consecuencia del efecto cascada, mucho mas amplio que el

estricto estipulado en la Directiva debido a la obligatoriedad de

controlar el riesgo de la cadena de suministro que impone a las

empresas | sectores a los que se dirige.

Directiva NIS 2

AMBITO DE APLICACION DE LA DIRECTIVA
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El objetivo principal de ampliar el ambito de
aplicaciéon de la Directiva NIS 2 es garantizar

D I R EC I I\IA un enfoque mas coherente y completo para

proteger las redes y la informacién en toda

la Unidn.
N IS 2 Al incluir nuevos sectores, servicios y

tecnologias, la Directiva busca abordar los

desafios actuales y futuros de manera mas

AMBITO DE efectiva y fortalecer la ciberresiliencia en todo
” el territorio europeo.
APLICACION DE LA
El legal acaba con la
DIRECTIVA nuevo marco eg

voluntariedad en la implementacion de las
medidas, obligando a los Estados miembros a
incluirla en su normativa nacional y a las
empresas a controlar, gestionar y supervisar
los riesgos y seguir mejorando la resiliencia y la

El Ambito de aplicacion de la Directiva NIS papacidge de respuesta.

2 es mas amplio y completo que el de su

predecesora.

La NIS 2 abarca diversos sectores y
servicios digitales para garantizar una
proteccion integral y coordinada contra

las ciberamenazas en la Unién Europea.

Directiva NIS 2

AMBITO DE APLICACION DE LA DIRECTIVA
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AMBITO DE APLICACION
DE LA DIRECTIVA

Aquellas que pertenezcan a los sectores de alta criticidad
que superen los limites maximos previstos, asi como los
prestadores cualificados de servicios de confianza y
registros de nombres de dominio de primer nivel y
proveedores de servicios de DNS, independientemente de

su tamano.

Proveedores de redes publicas de comunicaciones
electrénicas o de servicios de comunicacion electréonicos
disponibles para el publico que sean consideradas
medianas empresas, entidades de la Administracion
publica, cualquier otra entidad perteneciente a otros
sectores criticos que el Estado miembro identifique como
entidad esencial, las entidades criticas identificadas por
la Directiva CER, y, si asi lo dispone el Estado miembro, las
entidades identificadas como operadores de servicios

esenciales en la anterior Directiva NIS 1.

Deberan cumplir con los requisitos de supervision a

partir de la introduccién de NIS 2.

kartos-

ENTIDADES IMPORTANTES

Aquellas entidades que pertenezcan a los sectores
de alta criticidad o a otros sectores criticos que no
pueden considerarse entidades esenciales, como
plataformas en linea, motores de busqueda y

servicios en la nube, entre otros.

Estaran sujetas a supervision ex-post, lo que
significa que se tomaran medidas cuando las
autoridades tengan o reciban evidencias de

incumplimiento.

Directiva NIS 2

AMBITO DE APLICACION DE LA DIRECTIVA
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LAS 5 BUENAS PRACTICAS
DE LA CIBERSEGURIDAD NIS 2

La Directiva NIS 2 se cimenta sobre una serie de principios articulados a través del

establecimiento de las buenas practicas de Ciberseqguridad:_ evaluacion continua,

mitigacion proactiva, gestion y continuidad, coordinaciéon y comunicacion
transparente, y_ciberhigiene y formacion.
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Todo ello, para evaluar su impacto y probabilidad

de ocurrencia y analizar las debilidades en la
DIREC I I\IA estrategia de Ciberseguridad. Incluida en este

principio, la Directiva determina la importancia de

incluir en esta evaluacion continua a la cadena de
suministro y el riesgo de terceros, y establece su
obligatoriedad.

LAS 5 BUENAS Mitigacion proactiva de los riesgos
y vulnerabilidades detectados.

PRACTICAS DE LA
La mitigacién proactiva de riesgos y
C|BERSEGUR|DAD I\"S 2 vulnerabilidades es un elemento central de la

Directiva NIS 2, ya que se enfoca en prevenir y
reducir el impacto de posibles ciberataques en

lugar de simplemente responder a ellos

después de que ocurran. Una vez detectados
los riesgos y vulnerabilidades a través de la

-~ . . evaluacion  continua, deben adoptarse
Evaluacion continua de riesgos y

- medidas de sequridad acordes a los niveles de
vulnerabilidades.

riesgo identificados. Esto puede incluir la

aplicacion de controles de acceso mas

La evaluacién continua de riesgos y vulnerabilidades . . »
estrictos, la actualizacion reqgular de software

asienta el enfoque proactivo reventivo para
q P — P y sistemas, el uso de cifrado de datos, el

fortal la Ci i la UE I i . . . .
ortalecer la Ciberseguridad en la UE y es la primera monitoreo activo de redes, la exigencia de

piedhnlde Ja—oistlCoiof—de—ta—estratoqis~O¢ remediacién y scorings de Cibersequridad a la

Ciberseguridad. Implica desarrollar una estrategia cadena de suministro o la implementacién de

corporativa de Ciberinteligencia que permita protocolos de seguridad robustos, entre otros.

identificar y monitorizar las amenazas potenciales. Es decir, hay que actuar antes de que el

ataque se materialice para evitarlo o, al menos,

evitar que tenga consecuencias.

Directiva NIS 2

LAS 5 BUENAS PRACTICAS
DE LA CIBERSEGURIDAD NIS 2
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Gestion de crisis y continuidad del
hegocio.

El primer objetivo es evitar que el ciberataque
ocurra, pero para el caso de que sea inevitable, la
Directiva NIS 2 establece la necesidad de
desarrollar procedimientos eficaces de gestion de
crisis para garantizar la maxima continuidad
operativa en caso de incidente. Las organizaciones
estan obligadas a elaborar planes y procedimientos
de respuesta a incidentes bien definidos y a
tenerlos testados y actualizados. Esto asegura
que, en caso de un ciberataque o incidente de
seqguridad, exista una respuesta répida y
coordinada para mitigar el impacto y restaurar la

operatividad normal del negocio lo antes posible.

° Desarrollo de un Plan de Gestion de Crisis
detallado con designacién de roles y
responsabilidades, la secuencia de

acciones a sequir y los protocolos de

comunicacion con la autoridad

competente y las partes interesadas.

° Desarrollo de un Plan de Recuperaciéon y

Continuidad del Negocio detallado enfocado

en las acciones para mantener o restablecer
la operatividad dentro del plazo de tiempo
admisible y garantizar la continuidad de los
servicios esenciales.

e Realizacidon de pruebas y simulacros para

testar los planes,verificar su efectividad,

kartos-

familiarizar a los trabajadores con el
procedimiento y detectar los puntos de
mejora.

o Colaboracion con las autoridades
competentes para evitar la propagaciéon y

mejorar la respuesta al incidente.
° Evaluacién post-incidente para analizar los
fallos e identificar los puntos a mejorar o

cambiar.

Coordinaciéon y comunicacion rapida
y transparente de los riesgos,
vulnerabilidades e incidentes.

La Directiva NIS 2 estipula que las entidades
estan obligadas a notificar a las autoridades
pertinentes cualquier incidente significativo que
se produzca. Las entidades afectadas deberén

sequir un procedimiento determinado:

° Notificacién inicial - Alerta temprana:

en un plazo de 24 horas desde que se
haya tenido constancia del incidente la
entidad debera comunicarlo al CSIRT o, en
su defecto, a la Autoridad Competente

designada.

Directiva NIS 2

LAS 5 BUENAS PRACTICAS
DE LA CIBERSEGURIDAD NIS 2
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° Notificacidn intermedia — Actualizacion:

pasadas 72 horas desde la deteccion del
incidente, la entidad debera actualizar el
estado del incidente exponiendo una
evaluacion inicial.

e  Notificacion final — Presentacion informe:
en el plazo méaximo de un mes después de la
notificacion del incidente, la entidad debera
presentar un informe final que recoja una
descripcion detallada del mismo (incluyendo
gravedad, impacto, tipo de amenaza que haya
provocado el incidente, medidas paliativas
aplicadas y en curso vy, si aplica,

repercusiones transfronterizas).

Ademas, se promueve la comunicacién continua,

rapida y transparente en materia de Cibersequridad
tanto entre los Estados miembros, como entre las
autoridades competentes y las organizaciones o
entre las partes interesadas o potencialmente
afectadas ya sea directa o indirectamente. Este
intercambio de informacién sobre vulnerabilidades e

incidentes debe ser rapido, abierto y transparente.

Ciberhigiene y formacién.

La Directiva NIS 2 se centra en aumentar la
concienciacion y las capacidades de los
ciudadanos y las organizaciones de la Union para
protegerse contra las amenazas cibernéticas y
contribuir a un entorno digital mas seguro y

resiliente.

kartos-

Ciberhigiene:

Practicas y habitos de ciberseguridad que
los usuarios deben sequir para proteger
sus dispositivos y datos. Esto incluye el
uso de contrasefias seguras y Unicas, la
actualizacion reqular de software y
aplicaciones, la activacion de la
autenticacion de dos factores, la
precaucion al pinchar en enlaces o
descargar archivos y el uso de redes wi-fi
seguras.

Formacidén y concienciacién

en cibersequridad a los usuarios y al
personal de las organizaciones. Las
empresas son responsables en capacitar a
sus empleados para identificar y reportar
posibles incidentes de sequridad, asi como
para sequir los procedimientos de
seguridad establecidos.

Educacién:

La NIS 2 aboga por la inclusién de la
ciberhigiene en los planes de estudio
educativos. La ensefianza de habilidades
basicas de seguridad cibernética desde
una edad temprana es fundamental para
formar una generaciéon de usuarios mas
conscientes y seguros en el entorno
digital.

Sensibilizacion publica en la importancia

de la cibersequridad a través de campafas
de concienciacién y comunicacién sobre

temas de ciberseqguridad.

Directiva NIS 2

LAS 5 BUENAS PRACTICAS
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La NIS 2 establece la obligacién
de los Estados miembros de
fomentar el uso de toda
tecnologia innovadora, incluida
la inteligencia artificial, que
pueda mejorar la deteccion y la
prevencion de ciberataques,
permitiendo que los recursos se
desvien de manera mas eficaz
hacia la lucha contralos
mismos.

Para ello, se promoveran, dentro
de las Estrategias Nacionales de
Ciberseqguridad, las actividades
de investigaciéon y desarrollo
encaminadas a facilitar el uso
de dichas tecnologias, en
particular las relativas a
herramientas automatizadas o
semiautomatizadas en materia
de Cibersequridad, y, en su
caso, el intercambio de datos
necesarios para formar a los
usuarios de esas tecnologias y

mejorarlas.

limiento de la NIS 2

La Directiva NIS 2 tiene en
cuenta las ciberamenazas y las
tecnologias en evolucion, como
la IA, el Internet de las cosas (loT)
y las redes 5G.

Esto asegura que la legislaciéon
esté actualizada y sea relevante
para los desafios actuales y
futuros en el campo de |la
Ciberseqguridad.

kartos:-

PROTECCION DE DATOS

La Directiva NIS 2 fomenta el
pleno aprovechamiento de los
principios de proteccion de
datos desde el disefio y por
defecto, asi como de las medidas
mas avanzadas de seguridad y
preservacion de la intimidad,
como la seudonimizacién y el
cifrado, para la proteccién de los
datos personales.

Ademas, establece que el uso de
cualquier tecnologia de
Ciberseguridad, incluida la
inteligencia artificial, debe cumplir
el Derecho de la Unién en materia
de proteccioén de datos, incluidos
los principios de proteccion de
datos de exactitud, minimizacién
de datos, equidad y transparencia,
y de sequridad de datos, como el
cifrado avanzado.

ORGANISMOS
VINCULADOS
Autoridades Competentes:

Designadas por cada Estado
miembro, supervisaran las
entidades a través de
inspecciones, analisis de
seguridad o auditorias.
Punto de contacto Unico:
Designado por cada Estado
miembro, asequrara la
cooperacion transfronteriza
entre todas las
administraciones

v
v
v

Directiva NIS 2

ELEMENTOS CLAVE DE
LANIS 2
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La Directiva NIS 2 establece la
obligacion de hacer frente a los
riesgos de ciberseguridad
provenientes de la cadena de
suministro de una entidad. La
relacion con los proveedores
resulta especialmente importante
debido a la prevalencia de
incidentes enlos que las
entidades han sido victimas de
ciberataques y enlos que agentes
malintencionados han podido
comprometer la seguridad de los
sistemas de redes y de
informacién de una entidad
aprovechandose de las
vulnerabilidades que afectan a
productos y servicios de terceros.
Las pequefias y medianas
empresas cada vez sufren mas
ataques contra las cadenas de
suministro debido al menor rigor
de sus medidas para la gestion de
riesgos de ciberseguridad y de su
gestion de los ataques y al hecho
de que tienen unos recursos de
seguridad limitados. Tales ataques
a las cadenas de suministro no
solo afectan a las pequefias y
medianas empresas y sus
operaciones de forma aislada, sino
que también pueden tener un
efecto en cascada en el marco de
ataques mas importantes contra
las entidades a las que han
suministrado. Por ello, la Directiva
conmina ademas a los Estados
miembros a ayudar a las pequefas
y medianas empresas a hacer
frente a los retos a los que se
enfrentan en sus cadenas de
suministro, a través de sus
Estrategias Nacionales de
Ciberseguridad.

limiento de la NIS 2

La Directiva NIS 2 establece Ila
obligacion de las empresas a las
que va dirigida de contar con un
Responsable de Seguridad, una
persona debidamente

cualificada y con dedicacion
exclusiva que gestione la
Ciberseguridad corporativa y
forme parte de la direccion.
Representa una gran oportunidad
para que los CISO refuercen su
posicion, ya que la NIS 2 introduce
la nocién de responsabilidad de la
direccion en la gestiéon de los
riesgos de ciberseguridad, asi
como fuertes sanciones para los
infractores.

La NIS 2 obliga a las entidades
esenciales y a las importantes a
establecer un enfoque proactivo
en la gestiobn de riesgos y la
proteccion de datos y sistemas
criticos que implica que el CISO
adopte el papel de quia y lider
enlas decisiones técnicas y de
negocio que deban tomarse, asi
como de divulgador de las
politicas de Ciberseguridad.

kartos:-

CSIRT: Equipos de Respuesta a
Incidentes de Sequridad Informatica
que prestaran asistencia a las
entidades esenciales e importantes
afectadas por cualquier incidente y
difundiran alertas, avisos e
informacién sobre ciberamenazas,
vulnerabilidades e incidentes entre
las entidades implicadas en la
Directiva NIS 2.

Red de CSIRT: Formada por
representantes de los CSIRTs y el
Equipo de Respuesta a Emergencias
Informaticas de las instituciones,
6rganos y organismos de la Unién
(CERT-EU) para el intercambio de
informacion de incidentes,
amenazas...

Grupo de Cooperacién: Formado por
representantes de los Estados
miembro, la Comisiéon y ENISA,
proporcionard a las autoridades
competentes orientaciéon con la
transposicion y aplicaciéon de la
Directiva, desarrollara y ejecutara de
politicas sobre divulgacion
coordinada de vulnerabilidades, y
servira para el intercambio de
buenas préacticas e informacién
relacionada con la aplicacién de la
Directiva, ciberamenazas, etc.

Red europea de organizaciones de
enlace para la crisis de

Formada por la Autoridades de
Gestién de Crisis de Ciberseguridad
de los Estados miembros y la
Comision, tendrd un papel de
observador en caso de
ciberincidentes susceptibles de
tener un impacto significativo en los
servicios y actividades incluidos en
la Directiva NIS 2, sirviendo de
respaldo en la gestién coordinada de
los incidentes y crisis de
Ciberseguridad a gran escala.

Directiva NIS 2

ELEMENTOS CLAVE DE
LANIS 2




Objetivo Resiliencia
Buenas practicas, claves y cumplimiento de la NIS 2

dVA NIS 2:

ELANIS2:
ONITORIZACION
EXTERNA 1

DIREC

Gran parte de la innovacion de la Directiva NIS 2 se basa en el concepto de
rinteligencia de Amenazas: monitorizar, descubrir, analizar y controlar los riesgos
tanto propios como de terceros para implantar una estrategia de Cibersequridad
proactiva en la organizacion.
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La capacidad de prevenir y anular ciberataques es hoy el combustible del crecimiento sostenible de cualquier

negocio y cualquier Estado. Y asi se reconoce en el espiritu que guia la redaccion de la Directiva NIS 2.

La monitorizacién continua y automatizada de la informacién filtrada y otras amenazas de la superficie

externa corporativa (Internet, Dark Web y Deep Web) utilizando Inteligencia Artificial (IA), puede jugar un

importante papel en el cumplimiento de la Directiva Europea NIS 2 por parte de las organizaciones. Esta
Directiva busca fortalecer la Ciberseguridad en la Unién Europea (UE), y la IA aplicada a la vigilancia de la

superficie externa ayuda a identificar y abordar proactivamente los riesgos de Ciberseguridad en un

entorno digital en constante evolucion.

El concepto de superficie de ataque externa corporativa hace referencia al conjunto de activos digitales y
r de la organizacion, es decir, aquellos que

datos que estan expuestos y son accesibles desde el
pueden ser detectados y alcanzados por cualquiera que sepa buscarlos. Esto.incluye sitios web publicos,

repositorios, foros, mercados serwdores bases de datos dlsﬁ‘osﬁcivos conectados a la red y cualquier otro

U &L *ﬁ.

recurso digital accesible desde la ﬂeb’ﬁ»bhoa
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Objetivo Resiliencia
Buenas practicas, claves y cumplimiento de la NIS 2

DIRECTIVA

NIS 2

CUMPLIMIENTO DE LA NIS 2:
VENTAJAS DE LA
MONITORIZACION DE LA
SUPERFICIE EXTERNA

La monitorizacién continua y automatizada de
la superficie externa corporativa permite a las

organizaciones identificar amenazas y

vulnerabilidades en tiempo real y de forma
continua. Mediante la utilizacion de técnicas
avanzadas de IA, se pueden escanear y analizar
fuentes en linea, incluyendo redes sociales,
foros de hacking y mercados de la Dark Web,
para buscar menciones de la organizacion, sus
activos o datos confidenciales. Si se detecta
informacion filtrada, credenciales de acceso
expuestas o detalles de vulnerabilidades, el
sistema de monitorizacion alerta al equipo de
seguridad para tomar medidas inmediatas y

anular el riesgo.

kartos-

La Directiva NIS 2 establece la obligacion para

las entidades esenciales y las entidades
importantes de notificar incidentes
significativos a las autoridades competentes.
La monitorizacién continua y automatizada de
la superficie de ataque externa facilita la
deteccion temprana de vulnerabilidades e
incidentes y la recopilaciéon de informacion
relevante para cumplir con los plazos de

notificacion establecidos en la Directiva.

La monitorizacion continua y en tiempo real,
junto con la utilizacion de tecnologias de IA,
permiten automatizar la identificacién y
categorizacién de riesgos y vulnerabilidades en
la superficie externa corporativa y la deteccién
de la brecha que los ha causado. Esto facilita la
priorizaciéon de respuestas y la asignacién de
recursos adecuados para abordar las
vulnerabilidades mas criticas en tiempo real. Al
detectar brechas de seguridad de manera
proactiva, las organizaciones pueden actuar
antes de que se produzca un dafo significativo,
reduciendo el éxito y el impacto de los ataques

y mejorando su capacidad de recuperacion.

Directiva NIS 2

CUMPLIMIENTO DE LA NIS 2: VENTAJAS DE LA
MONITORIZACION DE LA SUPERFICIE EXTERNA




Objetivo Resiliencia

©
Buenas practicas, claves y cumplimiento de la NIS 2 ka rtos L

La monitorizaciéon continua con IA de la

superficie de ataque externa también permite

una evaluacién proactiva y no intrusiva del

estado de Ciberseguridad de proveedores y
I

terceros antes de que se conviertan en un

CUMPLIMIENTO DE LA NIS 2: eslabon débil en la cadena de suministro. Al
VENTAJAS DE LA analizar datos publicos y acceder a
|\[|0|\||TOR|ZAC|O|\| DE LA informacion relevante en tiempo real, se
SUPERFICIE EXTERNA detectan vulnerabilidades y se evalua el nivel

de seguridad de los proveedores para
determinar si cumplen con los requisitos de la
Directiva NIS 2. Esto permite una respuesta
rapida y coordinada para anular el riesgo de
terceros, mitigar el impacto del posible
incidente y evitar que se propague a lo largo

de la cadena de suministro.

La monitorizacion continua y automatizada de
la superficie externa corporativa facilita datos
objetivos para el analisis de tendencias y
patrones de ataque a lo largo del tiempo. La

identificaciéon de actividades sospechosas y
. ’ . La IA es especialmente eficaz en la deteccion de
comportamientos anédmalos son indicadores de
. amenazas emergentes y variantes de ataque
amenazas en desarrollo o intentos de
. ., . L, sofisticadas. A través del aprendizaje automatico
infiltracion. Con esta informacion, las
. . y algoritmos de deteccién de anomalias, la |A
organizaciones pueden fortalecer sus
. - puede identificar patrones de ataque cambiantes
defensas, corregir sus vulnerabilidades y

. . y nuevas tacticas utilizadas por los
mejorar su postura de sequridad general.
ciberdelincuentes. Esto permite a las
organizaciones adaptar sus estrategias de
sequridad y estar preparadas para enfrentar

ciberamenazas en constante evolucion.

Directiva NIS 2

CUMPLIMIENTO DE LA NIS 2: VENTAJAS DE LA
MONITORIZACION DE LA SUPERFICIE EXTERNA
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que permite el funcionamiento
100% automatizado sin intervenciéon
humana en ninguna parte del proceso.

lo que
permite detectar filtraciones de nueva
informacioén practicamente en tiempo real.

La
investigacion se realiza en Internet, la Deep
Web y la DarkWWeb y no se ataca el perimetro
IT de las organizaciones, por lo que su
funcionamiento y la informacién obtenida
cumplen estrictamente con los limites
impuestos por la legislacion.

. No requiere
ninguna configuracién compleja. Basta con
introducir el dominio en la plataforma y
funciona de manera auténoma, sin
necesidad de configurar parametros de
busqueda ni de cualquier otro criterio de
localizaciéon de informacion.

Unica plataforma que

ataques, mas alla de la relativa a
reputacion y branding.

que pertenecen a la
Superficie de Ataque Externa de la
organizacion.

Conoce mas sobre nuestras licencias.
Prueba de forma gratuita nuestra
herramienta.

Empieza a usar Kartos y a cumplir con
la NIS 2

en una unica plataforma

Kartos Corporate Watchbots es la plataforma para la
Gestion Continua de la Exposicién a Amenazas (CTEM)
desarrollada por Enthec para extender el perimetro de
sequridad controlado por las organizaciones. Kartos
proporciona a las empresas toda la informacién que los
ciberdelincuentes tienen sobre ellas para que mejoren su

defensa contra varios tipos de ataques.

Deteccidén de activos corporativos e informacion
sobre sistemas, servicios en la nube y aplicaciones
que estan disponibles y visibles en el dominio publico
para cualquier ciberdelincuente.

Deteccién de informacion contextual sobre posibles
agentes de ataques, sus tacticas y procesos para
llevar a cabo actividades maliciosas. Eliminacién de
actividades maliciosas en nombre de la organizacion.

Gestion, valoracion y control del riesgo de la cadena
de valor durante todo el tiempo que dure la relacién
comercial, a través de datos objetivos obtenidos en
tiempo real de forma automatizada, continua y no
intrusiva.

Control y gestion del cumplimiento legal corporativo
y de terceros basado en datos objetivos obtenidos en
tiempo real de forma automatizada y continua.

Evaluacién independiente de riesgos propios y de
terceros, para una visualizacién amplia de la madurez
en ciberseguridad de cualquier organizacion.
Ampliacion y ponderacion de la informacion
proporcionada por los métodos tradicionales de
evaluacion de riesgos por terceros

Red

Salud de DNS / Phishing
Gestion de Parches
Reputacion IP

Seguridad Web

Seguridad e-mail
Filtracion de Documentos
Filtracion de Credenciales
Redes Sociales
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