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Estado, comparativa y futuro

INTRODUCCION

En un mundo cada vez mas interconectado, Ila

ciberseguridad se ha convertido en una prioridad

estratégica para las organizaciones de todos los
sectores. Las amenazas externas, provenientes de
actores malintencionados como ciberdelincuentes,
grupos de espionaje industrial y estados nacién,
evolucionan constantemente, desafiando las defensas
tradicionales y obligando a las empresas a adoptar

enfoques mas dinamicos y proactivos.

La monitorizacién de amenazas externas es una de las estrategias clave para anticiparse a los ataques y

minimizar el impacto de posibles brechas de seguridad.

Las soluciones de monitorizacién de amenazas externas permiten a las organizaciones identificar, analizar
y mitigar riesgos en tiempo real, proporcionando visibilidad sobre vulnerabilidades, intentos de ataque y
posibles brechas antes de que se materialicen. Sin embargo, estas herramientas presentan desafios
significativos, como la necesidad de una integracién eficiente con otros sistemas de seguridad, la gestién de
alertas para reducir falsos positivos y la adaptacién a nuevos vectores de ataque impulsados por tecnologias

emergentes como la inteligencia artificial y la computacién cuéntica.

Este whitepaper tiene como objetivo analizar el estado actual de las soluciones de monitorizacién de
amenazas externas, comparando sus caracteristicas, capacidades y limitaciones, asi como explorando su
evolucién futura en el contexto de la ciberseguridad empresarial. Para ello, se abordaran tecnologias clave
como la inteligencia de amenazas (Threat Intelligence), la gestiéon de la Superficie Externa de Ataque (EASM),
la estién del Riesgo Digital (DRPS) o la innovadora gestién continua de la exposicién a amenazas (Continuous

Threat Exposure Management, CTEM).
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En el entorno digital actual, las organizaciones enfrentan un

panorama de amenazas en constante evolucion. La proliferacion

de ciberataques, el aumento de vulnerabilidades y la sofisticacidon
de los actores maliciosos han convertido la sequridad en un reto

continuo. Ante esta realidad, la_monitorizacién y.gestién continua

de la exposicién a amenazas externas se ha vuelto imprescindible

para las empresas que buscan minimizar riesgos y garantizar la

resiliencia operativa.
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EVOLUCION DEL PANORAMA DE
AMENAZAS EXTERNAS

Las amenazas externas han  evolucionado
significativamente en los dltimos afios. Los
atacantes ya no se limitan a explotar
vulnerabilidades conocidas, sino que emplean
tacticas avanzadas como la inteligencia artificial, el
ransomware dirigido y el phishing altamente

personalizado.

Ademaés, el auge del Internet de las Cosas (loT) y la
migracidon a entornos de nube han ampliado la
superficie de ataque de las organizaciones,
haciendo que la seguridad perimetral tradicional

sea insuficiente.

Frente a este escenario, contar con una estrategia
de monitorizacién continua permite detectar y
responder répidamente a posibles amenazas.
Tecnologias como la Inteligencia de Amenazas, la
Gestiéon Continua de la Exposicién a Amenazas
(Continuous Threat Exposure Management, CTEM)
y las plataformas de correlacién de eventos
proporcionan visibilidad en tiempo real sobre la

postura de seguridad de una organizacién.

DATOS:

kartos-

BENEFICIOS DE UNA ESTRATEGIA
DE GESTION CONTINUA

Identificacion temprana de riesqgos:

La monitorizaciéon continua permite descubrir
vulnerabilidades antes de que sean explotadas
por atacantes. Herramientas avanzadas de
escaneo y evaluacién de riesgos ayudan a
priorizar los problemas més criticos y a tomar
decisiones informadas.

Reduccién del tiempo de respuesta:

Las soluciones de deteccién de amenazas en
tiempo real facilitan una reaccién répida ante
actividades  sospechosas, minimizando el
impacto de incidentes de seguridad.
Cumplimiento normativo:

Regulaciones como el RGPD, la ISO 27001 y el

NIST exigen a las organizaciones mantener una

vigilancia constante sobre su seguridad.

Implementar una estrategia de CTEM facilita el
cumplimiento normativo y reduce el riesgo de
sanciones por incumplimiento.

Mejora en la toma de decisiones:

La correlaciéon de datos de amenazas externas
con informacién interna proporciona una visién
integral de los riesgos. Esto permite a los
equipos de seguridad ajustar su estrategia de

proteccién de manera proactiva.

La incidencia de ataques relacionados con phishing, el fraude y la

estafa subid tres puntos porcentuales en 2023 respecto al afo

anterior, representando la mayor subida entre las diferentes

amenazas.

*ldentity Theft Resource Center (ITRC): 2023 Business Impact Report
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e El panorama de amenazas cambia rédpidamente. Los ciberdelincuentes evolucionan sus tacticas, técnicas y

procedimientos a un ritmo vertiginoso, lo que hace que las medidas de seguridad estaticas se queden
obsoletas en poco tiempo. La monitorizacién continua permite detectar amenazas en tiempo real,
identificando posibles ataques antes de que causen dafios irreparables. Este nivel de vigilancia constante
solo puede lograrse mediante el uso de herramientas avanzadas de analisis de seguridad,
inteligencia artificial y machine learning. La gestién proactiva de amenazas no solo consiste en
detectar ataques, sino también en anticiparse a ellos. Esto implica realizar evaluaciones de riesgo
periddicas, aplicar parches de seguridad de manera continua y capacitar a los empleados para reconocer
intentos de phishing o ingenieria social.

e En este contexto, las tecnologias de monitorizacién de las amenazas externas, como las de Gestidn
Continua de la Exposicién a Amenazas (Continuous Threat Exposure Management, CTEM) juegan un
papel crucial. La monitorizacién permite a las organizaciones identificar, evaluar y mitigar
continuamente vulnerabilidades y exposiciones antes de que sean explotadas por atacantes.
Estas soluciones proporcionan visibilidad en tiempo real sobre los puntos débiles de la infraestructura,
priorizando las amenazas mas criticas con base en el impacto potencial.

e La integracién de las soluciones de cibervigilancia con SIEM y EDR resulta esencial para lograr una
estrategia de ciberseguridad eficaz y coordinada. Un SIEM recopila y analiza registros de eventos de
diversas fuentes dentro de la infraestructura, permitiendo la correlacién de datos en tiempo real. Cuando
se integra con las soluciones de monitorizacién de amenazas externas, se mejora la visibilidad sobre
los riesgos en la superficie de ataque y se pueden generar alertas priorizadas segun la
criticidad de las vulnerabilidades detectadas. Por otro lado, un EDR proporciona monitoreo y
respuesta avanzada en endpoints, permitiendo a las organizaciones reaccionar de manera rpida ante
amenazas activas. Al conectar EDR con CTEM, se mejora la capacidad de mitigacién al recibir
inteligencia de amenazas contextualizada, lo que permite aplicar medidas de contencién antes de que un
ataque escale.
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La monitorizacion de amenazas externas abarca un conjunto

diverso de soluciones disefladas para detectar riesgos fuera

del perimetro de la organizacion. Estas herramientas varian el

enfoque, alcance y nivel de automatizacion, adaptandose a

distintas necesidades y entornos.

Soluciones de Threat Intelligence

Soluciones de Gestidn de la Superficie Externa de Ataque (EASM)

Soluciones de Gestion del Riesgo Digital (DRPS)
Soluciones de Gestiéon Continua de la Exposicion a Amenazas (CTEM)
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TIPOS DE SOLUCIONES DE
MONITORIZACION DE AMENAZAS EXTERNAS

Dentro del ciclo de vida de herramientas de ciberseguridad utilizadas actualmente, Gartner incluye cuatro

soluciones de monitorizacién de amenazas externas:
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THREAT INTELLIGENCE

e :Qué es?

La Inteligencia de Amenazas (Threat Intelligence) es el proceso de recopilar, analizar y utilizar
informacién sobre amenazas potenciales o existentes que pueden afectar a una organizacién. Su objetivo es
proporcionar datos procesables que ayuden a mejorar la seguridad informética y prevenir ataques.

e Permite conocer el entorno de amenazas, proporcionando informacién sobre actores maliciosos,
tacticas utilizadas, vulnerabilidades explotadas y posibles objetivos.
e Ayuda a identificar patrones en ataques previos para anticipar futuros riesgos.

Inteligencia Inteligencia Inteligencia

estratégica: tactica: operacional:
Informacién de alto nivel Datos sobre las tacticas, Informacién detallada sobre
utilizada por directivos y técnicas y procedimientos (TTP) ataques en curso, direcciones
responsables de seguridad utilizados por los atacantes. Es IP maliciosas, dominios
para tomar decisiones sobre atil para los equipos de sospechosos y patrones de
inversiones en ciberseguridad seguridad informética que actividad delictiva en la red.
y politicas de proteccién gestionan la infraestructura.

e :Como funciona?

Recopilacién de datos:
Obtienen informacién de diversas fuentes como bases de datos de amenazas, foros en la dark web,
registros de ataques previos y redes de sensores.

Analisis de datos:

Aplican algoritmos de inteligencia artificial y machine learning para identificar patrones
sospechosos.

Correlacion de eventos:

Relacionan eventos de seguridad con informacién de amenazas conocidas para detectar posibles
incidentes.

Generacion de alertas:

Notifican sobre tendencias de actividades sospechosas o indicadores de compromiso (loC) que
puedan representar una amenaza.
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THREAT INTELLIGENCE

e Ventajas

. Identificacion tendencias de amenazas
Deteccién de tendencias de amenazas por paises y sectores para adecuar la
estrategia y los recursos a defenderse frente a ellas.

2. Reduccion del tiempo de respuesta ante un incidente y de
danos.

Gracias a la estrategia de ciberseguridad elaborada en base a los datos
proporcionados por la Inteligencia de Amenazas, se reducen los tiempos de
respuesta y se refuerza la mitigacién de dafios.

3. Mejora de la toma de decisiones
Con datos basados en Inteligencia de Amenazas, las organizaciones pueden
asignar mejor sus recursos y priorizar acciones de mitigacion.

4. Proteccidén contra amenazas avanzadas

Los ciberataques evolucionan constantemente, y muchas técnicas sofisticadas
identificadas por la Inteligencia de Amenazas pasarian desapercibidas para los
sistemas de defensa tradicionales.

5. Cumplimiento normativo
Facilita el cumplimiento al proporcionar visibilidad sobre las amenazas y
garantizar una respuesta eficaz.

6. Reduccion de costes
Ayuda a evitar pérdidas financieras derivadas de ciberataques, dafios a la
reputacién y sanciones regulatorias.




Soluciones de monitorizacion de amenazas externas ka rtos °

Estado, comparativa y futuro

THREAT INTELLIGENCE

e Threat Intelligence frente al resto

Herramienta transversal, que da informacién en
tiempo real sobre ataques en el mundo y por

sectores.
Buena para conocer el estado general del entorno
en materia de ciberseguridad y disefiar estrategias.

No da informacién sobre los riesgos o ataques en
curso de una organizacién concreta.

Mala para la proteccién inmediata y continua de la
organizacién frente a riesgos propios en curso.
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GESTION DE LA SUPERFICIE EXTERNA DE
ATAQUE (EASM)

e :Qué es?

La superficie de ataque externa incluye todos los activos digitales de una organizacién que estén
accesibles desde internet. Esto abarca sitios web, servidores en la nube, APls, dominios, direcciones IP y
otfros sistemas conectados que pueden ser potencialmente explotados por ciberdelincuentes.
e Ayuda a las organizaciones a descubrir, evaluar y gestionar estos activos expuestos,
permitiéndoles reducir los riesgos antes de que sean explotados por atacantes.
® Proporcionan visibilidad en tiempo real sobre los activos externos y permiten priorizar
vulnerabilidades para mejorar la seguridad.

e :Cémo funciona?

Descubrimiento de activos digitales:
e |dentifica automéaticamente todos los activos digitales de la organizacién, incluyendo aquellos
desconocidos o no gestionados.
e Escanea dominios, subdominios, direcciones IP, aplicaciones web y APIs expuestas.

Analisis de vulnerabilidades:
e Evalta si los activos detectados tienen vulnerabilidades de seguridad, configuraciones
incorrectas o software desactualizado.
e Aplica metodologias de hacking ético y pruebas de penetracién automatizadas para identificar
riesgos.

Monitorizaciéon continua:
e Escanea en tiempo real para detectar cambios en la superficie de ataque, como la aparicién de
nuevos activos o exposiciones accidentales.
* Alerta sobre nuevos riesgos para una rapida mitigacion.

Evaluacién de riesgos y priorizaciéon
e Utiliza algoritmos de anélisis de riesgos para clasificar las amenazas en funcién de su criticidad.
e Permite a las organizaciones centrarse en los problemas més graves y urgentes.
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GESTION DE LA SUPERFICIE EXTERNA DE
ATAQUE (EASM)

e Ventajas

1. Mayor visibilidad sobre la superficie de ataque

Visién completa y actualizada de los sistemas accesibles desde internet,
incluyendo aquellos que podrian haber sido olvidados o mal gestionados.

2. Deteccidén temprana de vulnerabilidades

Prevencidn incidentes como ataques de ransomware, robo de datos o acceso
no autorizado a sistemas criticos.

3. Reduccidn del riesgo de ataques cibernéticos

Reduccién de posibilidades de que los ciberdelincuentes logren explotar fallos
de seguridad.

4. Cumplimiento normativo y regulatorio

Las Gltimas normativas de ciberseguridad, requieren que las organizaciones de
sectores sensibles gestionen adecuadamente su superficie de ataque.

5. Optimizacién del tiempo y recursos del equipo de
seguridad

Automatizacién de tareas que de otro modo requeririan mucho tiempo, como el
mapeo de activos y la deteccién de vulnerabilidades.

6. Integracidn con otras herramientas de cibersequridad

Puede integrarse con ofras plataformas de seguridad, como firewalls,
herramientas de Threat Intelligence y sistemas de deteccién de intrusos
(IDS/IPS). Esto permite una defensa més coordinada y efectiva.

7. Respuesta proactiva a incidentes de seqguridad
Las organizaciones pueden actuar de forma proactiva ante posibles amenazas,
en lugar de reaccionar después de que ocurra un ataque.
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GESTION DE LA SUPERFICIE EXTERNA DE
ATAQUE (EASM)

e EASM frente al resto

Analiza los agujeros y las vulnerabilidades que
existen en los elementos fisicos de la infraestructura
de las compaifiias, tales como servidores expuestos,
webs, redes, o elementos orientados a Internet, que
pueden terminar en un ciberataque.

Analiza y prioriza cuéles son los riesgos y cuéles
son aquellos elementos que son mas susceptibles

de sufrir un ataque o de ser explotados por

cibercriminales.

En algunos casos, mediante la integracién con
terceros o incluso con tecnologia propia, pueden
ofrecer funcionalidades de mitigacién y
remediacién

Funciona generalmente de forma intrusiva, ya que
son herramientas internas que vigilan desde dentro
la superficie externa.

Sus capacidades estan limitadas a localizar fallos de
infraestructura del perimetro.
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GESTION DEL RIESGO DIGITAL (DRPS)

e :Qué es?

La superficie de ataque externa incluye todos los activos digitales de una organizacién que estén
accesibles desde internet. Esto abarca sitios web, servidores en la nube, APls, dominios, direcciones IP y
otfros sistemas conectados que pueden ser potencialmente explotados por ciberdelincuentes.

e Ayuda a las organizaciones a descubrir, evaluar y gestionar estos activos expuestos,
permitiéndoles reducir los riesgos antes de que sean explotados por atacantes.

® Proporcionan visibilidad en tiempo real sobre los activos externos y permiten priorizar
vulnerabilidades para mejorar la seguridad.

e :Cémo funciona?

Descubrimiento de activos digitales:

e |dentifica automéaticamente todos los activos digitales de la organizacién, incluyendo aquellos
desconocidos o no gestionados.

e Escanea dominios, subdominios, direcciones IP, aplicaciones web y APIs expuestas.

Analisis de vulnerabilidades:

e Evalta si los activos detectados tienen vulnerabilidades de seguridad, configuraciones
incorrectas o software desactualizado.

e Aplica metodologias de hacking ético y pruebas de penetracién automatizadas para identificar
riesgos.

Monitorizaciéon continua:

e Escanea en tiempo real para detectar cambios en la superficie de ataque, como la aparicién de
nuevos activos o exposiciones accidentales.

* Alerta sobre nuevos riesgos para una rapida mitigacion.

Evaluacién de riesgos y priorizaciéon

e Utiliza algoritmos de anélisis de riesgos para clasificar las amenazas en funcién de su criticidad.
e Permite a las organizaciones centrarse en los problemas més graves y urgentes.
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GESTION DEL RIESGO DIGITAL (DRPS)

e Ventajas

1. Deteccién temprana de amenazas
Permite a las organizaciones identificar riesgos antes de que sean explotados,
lo que reduce el impacto de los ataques y mejora la capacidad de respuesta.

2. Proteccidén contra la filtraciéon de datos

Ayuda a detectar credenciales robadas, informacién sensible comprometida o
bases de datos filtradas, permitiendo tomar acciones répidas para proteger la
organizacion.

3. Reduccién del riesgo de fraude y phishing
Ayuda a detectar sitios web fraudulentos y cuentas falsas que buscan engafiar a
clientes y empleados.

4. Proteccidn de la reputacion de la empresa
Control de la imagen de la organizacién en el entorno digital, evitando que
ataques de desinformacién o suplantaciones dafien su reputacién.

5. Mejora de la resiliencia corporativa frente a ataques
Ayuda a fortalecer la resiliencia de la empresa frente a ciberataques.

6. Cumplimiento normativo y requlatorio
Facilita el cumplimiento legal al detectar incidentes de seguridad y generar
reportes de riesgos.

7. Integracion con otros sistemas de sequridad
Puede integrarse con Threat Intelligence, SIEM y plataformas de respuesta a
incidentes, mejorando la capacidad de deteccidén y mitigacién de amenazas.
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GESTION DEL RIESGO DIGITAL (DRPS)

e DRPS frente al resto

Protege los activos digitales, es decir, la
informacién de la organizacién que estd expuesta

fuera de su perimetro y que es visible para terceros.

EvalGa el riesgo de marca, verifica si hay
informacién, credenciales, o datos filtrados, incluso
huecos y fallos que puedan verse desde el exterior.
En muchos casos permite también la monitorizacién
de la informacién de personas de interés, sean VIP,
ejecutivos, o personas relevantes de la empresa.

No abarca la localizacién de brechas existentes en
los elementos fisicos de la infraestructura de la
compaiiia ni el inventario de activos y sistemas que
estadn expuestos al exterior.
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GESTION CONTINUA DE LA EXPOSICION A
AMENAZAS (CTEM)

e :Qué es?

La Gestién Continua de la Exposicién a Amenazas (CTEM) es un enfoque de seguridad que permite a
las organizaciones evaluar y reducir constantemente su superficie de ataque.
® Permite mantener una visién en tiempo real de las vulnerabilidades y riesgos, capacitando
para responder de manera més rapida y eficiente a las amenazas emergentes.
* No solo busca detectar fallos de seguridad, sino que también ayuda a priorizar y gestionar la
correccién de las vulnerabilidades en funcién de su impacto potencial.

e :Cémo funciona?

1. Identificacidén de activos expuestos
e Escanea y analiza continuamente los activos digitales de la organizacién.
e Detectan sistemas, aplicaciones y servicios que podrian ser explotados por ciberdelincuentes.

2. Evaluacién de vulnerabilidades
¢ |dentifica fallos de seguridad en software, configuraciones incorrectas o credenciales expuestas.
e Utiliza inteligencia de amenazas para determinar qué vulnerabilidades son mas propensas a ser
explotadas.

3. Priorizacion de riesgos
e Clasifica las vulnerabilidades en funcién de su nivel de criticidad y probabilidad de
explotacidn.
® Proporciona recomendaciones accionables para remediar los riesgos més urgentes.

4. Monitoreo y respuesta en tiempo real
e Detecta nuevos riesgos de manera continua, sin necesidad de auditorias programadas.
e Takedowns y alertas en tiempo real a los equipos de seguridad sobre hallazgos y cambios en la
exposicion a amenazas.
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GESTION CONTINUA DE LA EXPOSICION A
AMENAZAS (CTEM)

e /entajas

.Unificacién de varias soluciones de monitorizacién en una
Simplificacién de los procesos de monitorizacién y gestién de vulnerabilidades,
ya que unifican capacidades de ciberseguridad como EASM, DRPS, scoring,
monitorizacién de terceros y proteccién de VIPs en una sola herramienta.

2. Evaluacion continua de la superficie de ataque

Visién constante y actualizada de la exposicién a amenazas, incluidas las de la
cadena de valor.

3. Priorizacidn de amenazas criticas

Ayuda a priorizar los riesgos més peligrosos en funcién de su impacto potencial
y su probabilidad de explotacidn.

4. Reduccion del tiempo de respuesta ante incidentes

Permite actuar méas rdpidamente para mitigar riesgos, reduciendo el tiempo en
que una vulnerabilidad permanece expuesta.

5. Integracién con otras herramientas de seguridad

Integracién con sistemas de gestién de incidentes, inteligencia de amenazas y
anélisis forense, mejorando la coordinacién en la respuesta ante ataques.

6. Reduccidén del riesgo de brechas de seguridad

Ayuda a prevenir incidentes de seguridad antes de que ocurran.

7. Adaptacién a las nuevas amenazas

Permite que las empresas se adapten en tiempo real a nuevas téacticas de ataque
y técnicas de explotacién y controlar su impacto en la seguridad corporativa.

8. Cumplimiento normativo y auditorias de seguridad

Facilita el cumplimiento de regulaciones de ciberseguridad, proporcionando
en tiempo real informes detallados sobre la gestién de riesgos y la mitigacién
de vulnerabilidades de las organizaciones.

9. Foco en el impacto en el negocio

Permite orientar la estrategia de ciberseguridad a criterios de negocio,
facilitando la priorizacién de los riesgos y la atencién a determinadas
vulnerabilidades, atendiendo al posible impacto en el negocio, conociendo la
probabilidad de un ataque y a qué parte de la compaiiia afectaria.
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Estado, comparativa y futuro

GESTION CONTINUA DE LA EXPOSICION A
AMENAZAS (CTEM)

e CTEM frente al resto

Integracién de todos los tipos de herramientas
anteriores para obtener una monitorizacién
automatizada, continua y en tiempo real orientada a
criterios de negocio.

Capacidad de monitorizar de forma continua,
automatizada y en tiempo real la superficie externa
de ataque, el riesgo digital, el riesgo de terceros, la
proteccién de personas relevantes de la
organizacién, el compliance propio y de terceros,
asi como el impacto de la inteligencia artificial.

Permite a la organizacién priorizar los riesgos y la

atencién a determinadas vulnerabilidades y
determinados problemas, atendiendo no solo a
criterios técnicos, sino también de negocio.

Poco tiempo en el mercado y pocos fabricantes
ofreciendo este tipo de herramientas.

Escaso conocimiento de la existencia de esta
tecnologia avanzada por parte de los equipos de
ciberseguridad corporativos.

Innovacién tecnoldgica constante para no quedar
obsoleta.
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Estado, comparativa y futuro

GESTION CONTINUA DE LA EXPOSICION A
AMENAZAS (CTEM)

e Gartner sobre CTEM

Gartner destaca la Gestién Continua de la Exposicién a Amenazas (CTEM) como una tendencia
clave en ciberseguridad. . Su enfoque permite a las organizaciones evaluar de manera continua la
accesibilidad, exposicién y explotabilidad de sus activos digitales y fisicos. A diferencia de las
evaluaciones periddicas tradicionales, CTEM ofrece una visién constante y actualizada de las
vulnerabilidades, facilitando una respuesta més &gil y efectiva ante posibles amenazas.

Gartner enfatiza que, con la expansién de las superficies digitales de ataque y de la influencia de la IA
en la ejecucién de los ciberataques, los modelos de ciberseguridad tradicionales, centrados en parchear
y asegurar sistemas fisicos y software autogestionado, ya no son suficientes. CTEM ofrece el enfoque
completo y proactivo que es necesario en la actualidad.

Ademés, Gartner predice que, para 2026, las superficies de ataque no parcheables habran
crecido, representando mas de la mitad de la empresa. Por lo tanto, los programas tradicionales de
gestién de vulnerabilidades no podrén mantenerse dia, y se espera que las organizaciones que prioricen
las inversiones en seguridad basadas en CTEM tengan tres veces menos probabilidades de sufrir una
brecha de seguridad.

Por todo ello, Gartner considera que la adopcién de CTEM, y la utilizacién de las soluciones de
monitorizacién necesarias, es esencial para que las organizaciones mantengan una postura de seguridad
sélida y proactiva frente a las amenazas cibernéticas emergentes.

Componentes de la gestion de la exposicion

Exposicion

Superficie de ataque Vulnerabilidad Validacion
Interna | Priorizacion l Dirigida
Externa Clasificacion ‘ Integral

Riesgos digitales Conciencia ‘ Cumplimiento

Gartner



https://www.gartner.es/es/tecnologia-de-la-informacion/temas/amenazas-ciberneticas
https://www.gartner.es/es/tecnologia-de-la-informacion/temas/amenazas-ciberneticas
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Estado, comparativa y futuro

El futuro de la proteccién
frente a las amenazas

1. 1A y aprendizaje 2. Enfoque Zero Trust 3. Aumento de ataques

automatico en la cadena de
La aplicacién de la inteligencia suministro

Se anticipa un incremento en los

El modelo de seguridad Zero
Trust, basado en el principio de

artificial (1A) y el aprendizaje
"nunca confiar, siempre verificar”,

automético (ML) en ciberseguridad ataques dirigidos a las cadenas

supone un riesgo, pero también seguird ganando traccién. Este

. . de suministro. Los
enfoque implica que ninguna

estd revolucionando la forma en ciberdelincuentes buscan

entidad, ya sea interna o externa,

que las organizaciones detectan y vulnerabilidades en proveedores

es considerada confiable por
defecto. Cada solicitud de acceso

responden a las amenazas. Estas o socios para infiltrarse en

tecnologias permiten analizar organizaciones objetivo. Esto

debe ser autenticada y autorizada,

grandes volimenes de datos para subraya la necesidad de una

lo que ayuda a prevenir amenazas

identificar patrones y anomalias gestién de riesgos més rigurosa

internas y externas.

que indican actividades maliciosas, un mayor control sobre terceros

facilitando una respuesta mas para garantizar la seguridad en

proactiva y eficiente. toda la cadena.

4. Expansién de la 5. Criptografia 6. Espaia como lider

Superficie de Ataque Post-Cuantica emergente
Con la digitalizacién y la adopcién La llegada de la computacién Espafia se est4 posicionando
de tecnologias emergentes, la cuéntica plantea desafios para los como un lider emergente en
superficie de ataque de las métodos criptograficos actuales. ciberseguridad en Europa,
organizaciones se estd ampliando. Las organizaciones deberan gracias a inversiones significativas
Esto incluye dispositivos loT, prepararse adoptando técnicas de y al desarrollo de talento
entornos de nube y sistemas criptografia post-cuantica para especializado, volcado en el
remotos, que requieren estrategias proteger sus datos contra posibles disefio de soluciones y
de seguridad més integrales y amenazas futuras derivadas de herramientas avanzadas de

actualizadas para proteger todos esta tecnologia emergente. ciberseguridad estratégica.
los puntos de entrada potenciales.




kartos:-

Kartos Corporate Threat Watchbots es la plataforma CTEM desarrollada por Enthec

que localiza la informacion y vulnerabilidades corporativas expuestas que pueden ser

explotadas para ejecutar un ataque, para que las organizaciones puedan protegerse y

mejorar sus defensas.

POR QUE ELEGIR KARTOS

* Monitorizacién automatizada, no intrusiva y

Localiza la informacién y las vulnerabilidades abiertas y
expuestas de la empresa en Internet, la Deep Web, Dark
Web y las Redes Sociales. Campafas de phishing, fraude
y estafas, CVEs y salud de DNS. Contrasefias y

credenciales filtradas, documentacién o bases de datos.

Expande la estrategia de ciberseguridad maés alla del
perimetro de IT corporativo. Proteccién de marca,
dominio y subdominios. Proteccién de correo electrénico
corporativo. Proteccién contra ransomware. Seguridad

web y eliminacién de amenazas.

Puntuacién de ciberseguridad corporativa y de terceros

basada en datos objetivos tomados en tiempo real.

Cumplimiento corporativo y de terceros basado en datos
objetivos tomados en tiempo real. ISO 27001. PCI-DSS.

continua.

5 herramientas en una: EASM, DRPS,
Scoring, Riesgo de Terceros y Proteccién de
VIPs.

Alertas en tiempo real sobre vulnerabilidades
abiertas y expuestas.

Eliminacién de falsos positivos en los
resultados de bisqueda gracias a las
Etiquetas de Contexto de Kartos, que utilizan
IA desarrollada internamente.

Sin back doors, el desarrollo de toda la
tecnologia utilizada por Kartos es interno y no
dependemos de aplicaciones de terceros
para su funcionamiento.

Para empezar a trabajar, Kartos solo necesita
la intfroduccién del dominio a monitorizar. No
se requiere implementacién en el sistema de

IT de la organizacién.

Precio anual de las licencias cerrado.
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